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Agenda do curso

Madulo 1: Conceitos gerais de roteamento

e Heterogeneidade e componentes de uma inter-rede

e Bridges e switches de camada 2 x roteadores

e Protocolos roteaveis e nao roteaveis (visao histérica)

e Enderecamento de rede x enderecamento de enlace

e Encapsulamento e transmissao de pacotes

e Roteamento estatico e dinamico

e Vetor de distancia: métricas, convergéncia lenta e correcdes
e Estado de enlace: principios, vantagens e protocolos

e Sistemas autbnomos
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Modulo 2: TCP/IP

Pilha TCP/IP, datagrama IPv4, protocolos e portas
Enderecamento IPv4: classes (historico), CIDR, sub-redes e VLSM

Comportamento do host: determinacao de rota e ARP (local,
remoto, proxy)

Exemplo completo de transferéncia em uma inter-rede roteada
RIP, EIGRP, distancia administrativa e redistribuicao
OSPF em detalhe; IS-IS; BGP-4

ACLs, broadcasts, enderecos secundarios, interfaces nao
numeradas

IPv6: cabecalho, enderecamento, ND, roteamento, transicao
Multicast IP (IGMP, PIM), RSVP, MPLS e VRRP



De 1999 a 2026: 0 que mudou neste curso

Enlaces LAN Ethernet 10/100, Token Ring, FDDI Ethernet 1 G a 400 G, Wi-Fi 6/7; Token Ring e FDDI extintos
Protocolos de rede TCP/IP, IPX, AppleTalk, DECnet, SNA Apenas IP (IPv4 e IPv6); os demais sdo legado
IDR/VLSM (RFC 4632); IPv4 (IANA 2011, LACNIC 2020); NAT
Enderecamento IPv4 Classes A/B/C, sub-redes contiguas CIDR/VLSM (RFC 4632); esgotamento do IPv4 ( 011, LACNIC 2020); €
CGNAT
; 9 26); Brasil = 59 % (APNI
IPV6 "IPng" em rascunho (RFC 1883) RFC 8200 (2017); > 50 % dos acessos ao Google (mar/2026); Brasil = 59 % ( C,
out/2026)
IGP RIP, IGRP, OSPF OSPFv2/v3, IS-IS, EIGRP (RFC 7868); RIP apenas em redes pequenas
EGP EGP em extincdo, BGP-4 chegando BGP-4 (RFC 4271) universal; ASN de 32 bits (RFC 6793)
Multicast DVMRP, MOSPF, MBone PIM-SM/SSM (RFC 7761, RFC 4607), IGMPv3/MLDv2
Redundancia de gateway VRRP recém-publicado (RFC 2338) VRRPv3 (RFC 5798) para IPv4 e IPv6; HSRP
Interconexao L2 Bridges, STP 802.1D Switches multicamada, RSTP/MSTP, VLANs 802.1Q, EVPN
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MODULO 1

Conceitos gerais de roteamento

Interconexao de redes, bridges e switches, roteadores, enderecamento logico, roteamento estatico e dinamico,
vetor de distancia, estado de enlace e sistemas autonomos
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Objetivos do Mddulo 1

Vocabulario de interconexao

1 . , . . . . : o . -
Reconhecer os termos e conceitos basicos de inter-redes: enlaces LAN e WAN, dispositivos de interconexao, dominios de broadcast e de colisao.
2 Bridges e switches x roteadores
Comparar a operacdo de bridges/switches de camada 2 e de roteadores, e entender o switching de camada 2 e de camada 3.
5 Protocolos roteaveis
Descrever as propriedades de um protocolo roteavel e situar historicamente os protocolos nao roteaveis.
A Vetor de distancia
Explicar o principio de operacao, a instabilidade inerente (convergéncia lenta) e as técnicas que a corrigem.
. Estado de enlace
Explicar os algoritmos SPF (Dijkstra), suas vantagens sobre vetor de distancia e os protocolos que os implementam.
" Sistemas autonomos

Definir sistema auténomo e distinguir protocolos de roteamento interiores e exteriores.
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Heterogeneidade: a razao de existir das inter-redes

Data center: Ethernet 25/100 G

Campus: Ethernet 1 G

WAN / Internet
(IPv4 + IPv6)

Campus: Wi-Fi 6 (802.11ax)

Nuvem publica
(VPC)

Em 1999 o desafio era fazer TCP/IP e NetWare conviverem em Token Ring e Ethernet; em 2026 o desafio é conectar campus, Wi-Fi, data center e nuvem sob um Unico protocolo:
IP.
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Componentes de uma inter-rede

Enlaces LAN Enlaces WAN Dispositivos de interconexao

Ethernet IEEE 802.3: 1 G, 10 G, 25 G, 100
G, 400G

Wi-Fi IEEE 802.11 (ax, be)

Dominio Unico de broadcast por VLAN

Circuitos dedicados, fibra apagada, Metro
Ethernet

MPLS de operadora (L3VPN, L2VPN)

Internet publica com tuneis (IPsec, SD-

Bridge / switch de camada 2 (encaminha
por MAC)

Roteador (encaminha por endereco IP)

Switch de camada 3 (roteamento em ASIC)

e Histdrico: Token Ring, FDDI, ARCnet WAN) e Historico: repetidores e hubs (camada 1)
e 4G/5G, satélite LEO

e Histdrico: linhas seriais, Frame Relay, X.25,
ATM

Inter-redes TCP/IP sdo 'connectionless': cada pacote é encaminhado de forma independente, salto a salto.
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Dispositivos de interconexao e o modelo OSI

Hub / repetidor Bridge / switch L2 Roteador Switch L3
7 Aplicagao 7 Aplicagdo 7 Aplicagao 7 Aplicagao
6 Apresentagao 6 Apresentagao 6 Apresentagao 6 Apresentagao
5 Sessdo 5 Sessdo 5 Sessdo 5 Sessdo
4 Transporte 4 Transporte 4 Transporte 4 Transporte

3 Rede 3 Rede

2 Enlace

HISTORICO

A camada em destaque é a que decide o encaminhamento: MAC de destino (camada 2) ou endereco IP de destino (camada 3). Um switch L3 roteia entre VLANs com a mesma
l6égica de um roteador, mas em ASIC.
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Bridges e switches de camada 2

i i e Opera na camada de enlace: decide pelo MAC de destino
Sistema de origem

e Transparente para as estacdes: nao altera os quadros

Aplicagao e Um switch Ethernet = bridge multiportas em hardware
Apresentacio e Padrao: IEEE 802.1D (hoje incorporado ao IEEE 802.1Q)
Sesséo
Transporte
Rede Bridge / switch L2

I | st
- _
I

Enlace LAN A
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Sistema de destino

Aplicacao

Apresentagao

Sessao

Transporte

Rede

I
_ -
I

Enlace LAN B




Fluxo de quadros através de uma bridge ou switch

Aprender
Grava o MAC de origem (SA) e a porta de chegada na tabela MAC; renova o
temporizador de envelhecimento.

Consultar
Procura o MAC de destino (DA) na tabela. Encontrado em outra porta:
encaminha. Encontrado na mesma porta: filtra (descarta).

Inundar
DA desconhecido, broadcast ou multicast: envia o quadro por todas as portas,
exceto a de origem (flooding).

Envelhecer
Entradas sem trafego sdo removidas apds o tempo de aging (padrao 300 s),
permitindo que estacdes mudem de porta.
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00-00-5E-00-53-01 1
00-00-5E-00-53-02 1
00-00-5E-00-53-0A 2
00-00-5E-00-53-0B 3

Tabela MAC (SAT / CAM) de um switch

SW1

porta 1 porta 2

12
40
3

275

porta 3



Rede comutada: dominio de broadcast e Spanning Tree

ativo (encaminhando)
\

Usuario A N Usuario B

bloqueado (STP)
\

N\
N\

Sw3

e Comunicacdo inicial de A para B é um broadcast (ex.: ARP Request):

todos os switches inundam, todas as estagdes examinam Segmentag¢ao moderna
e Apds aresposta de B, os switches conhecem os MACs e encaminham
s6 pelo caminho aprendido e  VLANSs (802.1Q) criam varios dominios de broadcast em um mesmo
switch

e Enlaces redundantes ficam em espera pelo Spanning Tree (IEEE
802.1D/802.1w): sem TTL no quadro, um loop L2 seria permanente

data centers

e  RSTP/MSTP convergem em segundos; EVPN/VXLAN substitui o STP em

e Todo o conjunto forma um tUnico dominio de broadcast (uma VLAN)

Usuario C
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Comutacao de camada 2: vantagens e limitacoes

Vantagens

e Custo: menor preco por porta do que roteadores

e Desempenho: ndo interpreta o cabecalho de rede;
encaminhamento em ASIC na taxa da linha

e Plug and play: aprende enderecos sozinho; pouca configuragao

¢ Independéncia de protocolo: transporta qualquer carga de
camada 2 (IP, ARP, LLDP, protocolos legados)
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Limitacoes

Broadcast: nenhuma protecao contra tempestades de broadcast;
o dominio de falha cresce com a rede

Topologia: usa s6 um subconjunto dos enlaces (spanning tree);
STP classico converge em 30 a 50 s (RSTP: segundos)

MTU: ndo fragmenta; quadros maiores que a MTU do enlace de
saida sao descartados

Sem retorno de congestionamento para as estac¢oes (fluxo de
guadros Ethernet ndo é fim a fim)

Escala: 0 802.1D recomendava diametro maximo de 7 bridges;
hoje o limite é de projeto (tamanho do dominio de broadcast)



Roteadores

Operam na camada de rede do modelo OSI (camada Internet do
TCP/IP)

Encaminham pacotes de estacao a estacao permitindo multiplos
caminhos entre elas (ECMP)

Decisao de roteamento baseada no enderecgo de rede (IP), ndo no
endereco de enlace (MAC)

Delimitam dominios de broadcast: isolamento de trafego e ponto
natural para politicas e seguranga

Participam de um algoritmo distribuido (protocolo de
roteamento) para escolher o caminho 6timo

Reescrevem o cabecalho de enlace a cada salto e decrementam o
TTL (IPv4) / Hop Limit (IPv6)
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Origem

Aplicacao

Apresentagao

Sessao

Transporte

Rede

Enlace

Fisica

Enlace A

Roteador

Fungdo de roteamento

Enlace

Fisica

Enlace

Fisica

Destino

Aplicacdo

Apresentagao

Sessao

Transporte

Rede

Enlace

Fisica

Enlace B



Sistemas finais e sistemas intermediarios

Sistema final A Conexdo de transporte fim a Sistema final B
fim (TCP)

Transporte Sistema intermediario 1 Sistema intermediario 2 Transporte
Rede Rede Rede Rede
Enlace Enlace Enlace Enlace Enlace Enlace
Fisica Fisica Fisica Fisica Fisica Fisica

I L e

e Sistemas finais (hosts) implementam todas as camadas; a conexao de transporte é fim a fim
e Sistemas intermedidrios (roteadores) implementam até a camada de rede e tratam cada pacote de forma independente

e Confiabilidade, ordenagao e controle de fluxo ficam a cargo do TCP nos extremos; o roteador pode descartar pacotes
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Fluxo de dados dentro de um roteador

Plano de controle (CPU, software)

Protocolos de roteamento RIB: tabela de roteamento ARP / ND
(OSPF, BGP, ...) (todas as rotas aprendidas) (resolucdo de vizinhos)
progfama

Plano de dados (ASIC ou encaminhamento em software)

Interface Remove cabegalho FIB: busca pelo Adjacéncia:
de entrada — de enlace; valida — prefixo mais longo —> novo cabegalho
(buffer) IP, checksum, TTL (longest match) de enlace; TTL-1

Geréncia, ACLs,
politicas

Filas de saida L, Interf?ce
(QoS) de saida

RIB (Routing Information Base) = o que o roteador sabe; FIB (Forwarding Information Base) = o que ele usa para encaminhar. Pacotes destinados ao préprio roteador sobem

ao plano de controle.
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Roteadores: vantagens e limitacoes

Vantagens

Isolamento de broadcast: cada interface (ou VLAN) é um dominio
de broadcast separado

Sele¢ao de caminho: usa o melhor caminho fisico disponivel,
balanceia carga entre caminhos de custo igual (ECMP)

Flexibilidade: qualquer topologia, incluindo malhas redundantes
sem bloqueio de enlaces

Escala praticamente ilimitada: a Internet € uma rede roteada
Ponto de politica: ACLs, QoS, NAT, tuneis
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Limitacoes

Dependéncia de protocolo: sé encaminha o que esta configurado
para rotear (hoje: IPv4 e IPv6)

Throughput: em 1999, roteamento em software era mais lento
gue bridging; em 2026, switches L3 e roteadores em ASIC
encaminham na taxa da linha

Complexidade de configuragdao: enderecamento, protocolos,
politicas; hosts precisam de endere¢o, mascara e gateway
(automatizado por DHCP/SLAAC)

Custo: dispositivos mais complexos e caros por porta



HISTORICO

Protocolos roteaveis e nao roteaveis

Protocolos roteaveis Protocolos nao roteaveis
e Usam uma estrutura em camadas préoxima do modelo OSI, com uma e Nao implementam camada de rede ou usam esquema de
camada de rede e endereco légico hierarquico (rede + nd) enderecamento plano (sem parte 'rede')
e Projetados para inter-redes com varios enlaces LAN/WAN interligados e Foram desenhados para um unico enlace ou LAN estendida (com
por roteadores bridges)
e Emuso (2026): IPv4 (RFC 791) e IPv6 (RFC 8200) e Historicos: NetBIOS/NetBEUI, SNA (subarea e APPN), DEC LAT, DEC
e Histéricos: XNS, Novell IPX, AppleTalk, DECnet Fase IV e DECnet/OS|, MOP
Banyan VINES, ISO CLNP, Xerox PUP ¢ Ainda hoje, por desenho: ARP, STP, LLDP e outros protocolos de

camada 2 ficam confinados ao enlace

Como 'rotear' o ndo rotedvel: encapsulamento sobre IP. NetBIOS passou a usar TCP/UDP (RFC 1001/1002, portas 137 a 139); SNA foi transportado por DLSw (RFC 2166) e depois
por Enterprise Extender; em geral, tuneis e VPNs de camada 2 (EVPN/VXLAN, L2TPv3) estendem um enlace através de uma rede roteada.

Conclusdo para 2026: 'protocolo roteavel' significa IP. O critério continua Util para explicar por que ARP, STP e LLDP ndo atravessam roteadores.
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Enderecamento: camada de rede x camada de enlace

Enderego de enlace (MAC) Endereco de rede (IP)

e 48 bits (EUI-48): 24 bits de OUI do fabricante + 24 bits de série e Ldgico e hierarquico: rede (prefixo) + né (host)

e Plano: ndo indica onde a interface esta na inter-rede e Escopo: Unico em toda a inter-rede (Internet, quando publico)
e Escopo: valido apenas dentro do enlace (dominio de broadcast) e Atribuido pelo administrador, DHCP (IPv4/IPv6) ou SLAAC (IPv6)
e Exemplo (faixa de documentacao RFC 7042): 00-00-5E-00-53-1A e Exemplos: 172.16.20.10/24 (IPv4), 2001:db8:20::10/64 (IPv6)

Estrutura geral de um enderego de camada de rede

Rede (prefixo): qual enlace? N6 (host): qual interface dentro do enlace?

IPv4:172.16.20 | .10  IPv6:2001:db8:20:: | :10  (a fronteira é definida pela mascara ou pelo comprimento do prefixo)

Em 1999 cada protocolo roteavel tinha seu préprio esquema (IPX: rede 32 bits + né = MAC; AppleTalk: rede 16 bits + no 8 bits). Hoje, apenas IPv4 e IPv6.
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Transmissao de pacotes: a descida pela pilha

Emissor

Unidade de dados em cada camada (PDU)

Transporte

Segmento Cabegalho TCP/UDP Dados

Pacote - Cabecalho TCP/UDP Dados

Quadro (frame)

Fisica

bits no meio fisico

e (Cada camada acrescenta seu cabecalho ao sair e o remove ao chegar (encapsulamento)
e O EtherType do quadro (0x0800 IPv4, 0x86DD IPv6, 0x0806 ARP) identifica o protocolo de rede

Receptor

Transporte

Fisica

e Historico: o formato IEEE 802.3 com LLC/SNAP (LLC-PDU) era comum em 1999; hoje IP sobre Ethernet usa Ethernet Il; o Wi-Fi ainda usa LLC/SNAP
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Encapsulamento: pacote IPv4 dentro de um quadro Ethernet

Quadro Ethernet Il (IEEE 802.3 com EtherType)

Preambulo SFD Dados: pacote IP FCS
7B 1B 46 a 15008 4B
Pacote (datagrama
bit 0 bit 31
Versao IHL DSCP ECN Comprimento total
Identificacdo Flags Deslocamento do fragmento
Tempo de vida (TTL) Protocolo Checksum do cabecalho

Opcoes (raras) Preench.

Dados da camada de transporte (segmento TCP/UDP), até 65 515 bytes

Cabecalho IPv4 minimo: 20 bytes (IHL = 5). MTU Ethernet de 1 500 bytes: pacotes maiores sdo fragmentados (IPv4) ou descartados com ICMP 'Packet Too Big'
(IPv6).
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Algoritmos de roteamento: como os roteadores aprendem as redes

Configuragao manual: rotas estaticas Distribuicdao automatica: roteamento dinamico

e O administrador informa prefixo, mascara e préximo salto e Roteadores trocam informacdes e calculam caminhos

* Rota padrdo (0.0.0.0/0 ou ::/0) como 'tudo o mais' e Vetor de distancia: RIP, EIGRP (vetor de distancia avancado)
e Previsivel, sem trafego de controle, sem CPU e Estado de enlace: OSPF, IS-IS

e N3o reage a falhas (salvo rastreamento com IP SLA/BFD) e Vetor de caminho: BGP (entre sistemas autbnomos)

e Reage a falhas e mudancas de topologia (convergéncia)

Regra pratica: estdtico nas bordas (stubs e padrdo), dinamico no nucleo. A tabela de roteamento final combina as duas fontes, decidida pela distancia administrativa (Modulo 2).
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Roteamento estatico

e Toda ainformacao de rota é pré-computada e fornecida por
configuracdo manual

e Deve ser recalculada e reaplicada a cada mudanca de topologia

—

Inter-rede
(roteamento di

e Inadequado para inter-redes grandes e dinamicas

e Ideal para redes stub (um Unico caminho) e para a rota padrao mico)

e Sem overhead de protocolo; comportamento totalmente
previsivel

! em R2 (rota padrdo)
ip route 0.0.0.0 0.0.0.0 R1

! em Rl (rota para a rede A)

ip route 172.16.40.0 /24 R2

Rede A (stub): 172.16.40.0/24
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Roteamento adaptativo distribuido (dinamico)

Vetor de distancia

e 'Roteamento por rumor': cada roteador
anuncia aos vizinhos a distancia (métrica)
até cada destino

e Algoritmo de Bellman-Ford
e Simples; converge mais devagar; sujeito a
loops transitérios

e RIP (RFC 2453), EIGRP (RFC 7868,
'avancado')

Estado de enlace

e (Cada roteador inunda a descri¢cdao de seus
enlaces (LSA); todos montam o mesmo
mapa

e Algoritmo SPF de Dijkstra

e Converge rapido; escala com dreas; mais
CPU e memoria

e OSPF (RFC 2328 / 5340), IS-IS (RFC 1195)

Vetor de caminho

e Anuncia o caminho completo (lista de ASs)
até cada destino; evita loops pela inspecao
do caminho

e Baseado em politicas, ndo apenas em
métrica

¢ Entre sistemas autonomos (e em data
centers grandes)

e BGP-4 (RFC 4271)

Os roteadores percebem o ambiente local, trocam informagdes entre si e executam juntos um algoritmo distribuido para determinar o caminho 6timo.
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Roteamento por vetor de distancia

e (Cada roteador mantém a distancia (métrica) de si até cada destino possivel e o

vetor (vizinho de saida) A0

e Aprende a topologia trocando tabelas completas com os vizinhos diretos, em
intervalos periddicos

e Ao receber uma atualizacao de um vizinho, atualiza a tabela quando:
e o destino nao era conhecido
e arota anunciada é mais curta que a conhecida m
A 1 R1

e arota atual ja passa por aquele vizinho e a distancia anunciada mudou (aceita mesmo Rede A
se for pior)

R2 aprende 'A a 1 salto via R1' pelo anuncio periddico de R1

Baseado no algoritmo de Bellman-Ford; ndao ha visao do mapa completo
(‘roteamento por rumor')
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Meétricas de roteamento

e Como se mede a 'distancia’ entre origem e destino
A
e Contagem de saltos (RIP), largura de banda e atraso (EIGRP), -\ /n

custo administrativo (OSPF, IS-IS), confiabilidade, carga

e A métrica define o que 'melhor caminho' significaparao /(S WAN2Mb/s(1salto) —
protocolo

e Saltos ignoram a capacidade: 1 salto a 2 Mb/s pode ser pior
que 2 saltosa 1 Gb/s o) .
S

R1 > R2 2 Mb/s
R1 > R3 - R2 2 1 Gb/s EIGRP / OSPF
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O problema da convergéncia lenta (contagem ao infinito)

IIA: oll IIA: 1"

"A: 2" (ignorado)

e wer v
A 1 R1

Rede A a

e
A 0

e wer v
A 2 R2

direta

e Trés roteadores (R1 a R3), cada um com uma rota para a rede A
* Anuncios periddicos em todas as dire¢gdes: R1 - R2 'A: 0', R2 - R3'A: 1', e também R3 - R2 'A: 2'

e Enguanto tudo funciona, R2 ignora o anuncio de R3 porque ja tem rota melhor (1 via R1)
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Convergéncia lenta: a falha gera um loop

depois: "A: 3"
"A: 2" aceito!
X falha
Rede A R —
« _______ *
loop R2 2R3

v

16 (=)

e wer v e wer v
A A 3 R3 A 2 R2

e O enlace para A cai; R1 marca A como inalcangdvel (RIP: métrica 16 = infinito)
e R2 perde arota via R1, mas R3 ainda anuncia 'A: 2' (via R2!); R2 aceita: 'A: 3 via R3' = loop

e A cada ciclo a métrica sobe 1 (3, 4, 5...) até o infinito: contagem ao infinito; com anuncios a cada 30 s, a convergéncia leva minutos
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Correcgao 1: horizonte dividido (split horizon)

172.16.20.0 172.16.30.0
| |
172.16.10.0 172.16.40.0
Anuncios de A Anuncios de B Anuncios de C
- para a direita: 10.0, 20.0 - para a direita: 10.0, 20.0, 30.0 -> para a direita: (nenhum vizinho)
& para a esquerda: (nenhum vizinho) & para a esquerda: 30.0, 40.0 & para a esquerda: 30.0, 40.0

Regra: uma rota aprendida por uma interface nunca é anunciada de volta por essa mesma interface.

e Baprendeu 10.0 e 20.0 de A: ndo as anuncia de volta para A; aprendeu 40.0 de C: ndo a anuncia para C
e Elimina o loop entre dois vizinhos diretos; ndo resolve loops em anéis de trés ou mais roteadores

e Usado por RIP e EIGRP; ativado por padrdao na maioria das implementacdes
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Correcao 2: horizonte dividido com reverso envenenado

172.16.20.0 172.16.30.0
| |
172.16.10.0 172.16.40.0
Anuncios de A Anuncios de B Anuncios de C
-> direita: 10.0, 20.0, 30.0 (o°), 40.0 (o°) - direita: 10.0, 20.0, 30.0, 40.0 (o°) - direita: (nenhum vizinho)
& esquerda: (nenhum vizinho) & esquerda: 10.0 (o), 20.0 (=<), 30.0, 40.0 & esquerda: 10.0 (o), 20.0 (=°), 30.0, 40.0

Regra: a rota aprendida por uma interface é anunciada de volta por ela com métrica infinita (e = 16 no RIP).

e Torna explicito ao vizinho que ele ndo deve usar este roteador para aquele destino
e Quebra loops mais depressa que o horizonte dividido simples, ao custo de atualizacdes maiores

e Padrdao no RIP de muitas implementagdes; EIGRP usa horizonte dividido simples e envenenamento de rotas ao retirar um destino
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Correcao 3: temporizador de espera (hold-down)

1 Rede cai
O roteador recebe (ou gera) o anuncio 'destino inalcancdvel' e inicia o temporizador
de hold-down para aquele destino (RIP Cisco: 180 s).

, Periodo de espera
Ilgnora qualquer anuncio que diga que o destino voltou com métrica igual ou pior;
continua encaminhando pela rota antiga (marcada como possivelmente invalida).

) Excegoes
Aceita imediatamente um anuncio com métrica melhor ou vindo do vizinho que
originalmente informou a rota.

4 Expiragao

Ao expirar o temporizador, volta a aceitar anuncios normalmente. A noticia da queda
ja alcangou todos os roteadores.
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Objetivo

Esperar tempo suficiente para que todos os roteadores
sejam notificados da queda e ndo aceitar por engano
uma mensagem desatualizada (que ainda circula pela
rede) afirmando que a rota existe.

Custo

Atrasa a convergéncia de rotas que voltaram
legitimamente. Protocolos modernos (EIGRP/DUAL,
OSPF) dispensam temporizadores longos.



Correcao 4: atualizacoes disparadas (triggered updates)

e O roteador envia a atualizacdo imediatamente ao detectar uma
mudanca na tabela de roteamento, sem esperar o periodo t=0: "A: oo"

e Acelera a convergéncia e reduz a janela em que informacao

e A atualizacdo disparada contém apenas as rotas que mudaram H
desatualizada circula

e Combinacdo tipica do RIP: horizonte dividido + reverso envenenado +
hold-down + atualiza¢des disparadas

Rede A

e EIGRP: somente atualiza¢des disparadas, confidveis (RTP); sem
anuncios periodicos da tabela t=0: A cai

Sem atualizacdo disparada, R2 sé saberia da queda no préoximo anuncio periddico
(até 30 s depois).
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Vetor de distancia, exemplo (1 de 4): estado inicial

2 3 4
I — 5
1

Tabela de A Tabela de B Tabela de C Tabelade D
1 1 DC 2 1 DC 3 1 DC 4 1 DC
2 1 DC 3 1 DC 4 1 DC 5 1 DC

Antes da troca de informacGes, cada roteador conhece apenas as redes diretamente conectadas (DC).
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Vetor de distancia, exemplo (2 de 4): primeira troca

2 3 4
I — 5
1

Tabela de A Tabela de B Tabela de C Tabelade D
1 1 DC 2 1 DC 3 1 DC 4 1 DC
2 1 DC 3 1 DC 4 1 DC 5 1 DC
3 2 B 1 2 A 2 2 B 3 2 C
4 2 5 2 D

A primeira troca de anuncios, com horizonte dividido simples, acrescenta as tabelas as redes a um vizinho de distancia (em destaque).
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Vetor de distancia, exemplo (3 de 4): segunda troca

Tabela de A
rese | mevis v
1 1 DC
2 1 DC
3 2 B
4 3 B

A segunda atualizagdo periddica acrescenta as redes a dois vizinhos de distancia. A e D ainda nao conhecem toda a topologia.

Tabela de B

Credo | i v
2 DC

3
1
4
5
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1
1
2
2
3

DC
A

Tabela de C

3

= 0 NP

1
1
2
2
3

DC
DC
B
D
B

o— .

Tabelade D
4 1 DC
5 1 DC
3 2 C
2 3 C



Vetor de distancia, exemplo (4 de 4): convergéncia

————
1

Tabela de A Tabelade B

rese e s [ eie | wirice | ve
1 1 DC 2 DC
2 1 DC 3
3 2 B 1
4 3 B 4
5 4 B 5

1
1
2
2
3

DC
A

Tabela de C Tabelade D
3 1 DC 4 1 DC
4 1 DC 5 1 DC
2 2 B 3 2 C
5 2 D 2 3 C
1 3 B 1 4 C

Foram necessarias trés iteragoes (trés periodos de atualizacdo) para esta rede convergir. Diametro N saltos = N-1 ciclos.
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Roteamento por estado de enlace: principios (1 de 2)

Conhecer os vizinhos
Cada roteador descobre os roteadores adjacentes e aprende seus identificadores
(protocolo Hello).

Descrever os enlaces
Constréi um anuncio de estado de enlace (LSA) com a lista dos vizinhos e o custo de
cada enlace.

Inundar
Transmite o LSA a todos os outros roteadores (flooding); cada um armazena o LSA mais
recente de cada origem no banco de dados de estado de enlace (LSDB).

Calcular
Com o mapa completo da topologia, cada roteador executa o SPF (Dijkstra) e calcula a
rota para cada destino com a si mesmo como raiz.
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10

10

LSA de R1: {R2: 10, R3: 10, R4: 50}
LSA de R4: {R1: 50, R2: 100, R3: 10}

Todos os roteadores tém o mesmo LSDB e calculam suas préprias arvores
SPF



Roteamento por estado de enlace: principios (2 de 2)

O que o roteador de estado de enlace NAO faz O que ele faz

¢ Na3o envia atualizacdes com lista de destinos e distancias (a tabela de e Testa ativamente o estado de todos os vizinhos (Hello)

roteamento inteira) e Propaga a mensagem que descreve o estado de seus enlaces (LSA):

e Nao depende de 'rumores': calcula tudo a partir de dados primarios periodicamente (OSPF: 30 min) e imediatamente a cada mudanca

Ao receber um LSA
Atualiza o mapa da inter-rede, marcando os enlaces como ativos ou inativos (e armazena a versao mais recente, por niumero de sequéncia).

Quando o estado de um enlace muda
Recompila as rotas executando o algoritmo de Dijkstra (SPF) sobre o banco de dados; a tabela de roteamento resultante é instalada na RIB/FIB.
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Estado de enlace: vantagens sobre vetor de distancia

Calculo independente

Cada roteador computa as rotas sozinho,
usando os mesmos dados originais de estado
(LSDB idéntico). Nao ha acumulo de erros de
vizinho para vizinho.

Convergéncia rapida

Um roteador reconhece um LSA novo e o
reencaminha antes de recalcular as rotas; a
noticia se espalha na velocidade da inundacao,
nao dos periodos de atualizacao.

Escala melhor

Cada LSA carrega so as conexdes diretas de um
roteador. Areas (OSPF) e niveis (IS-IS) limitam o
escopo da inundacao e do SPF.

Vetor de distancia (RIP) Estado de enlace (OSPF, IS-IS)

O que é anunciado Tabela de rotas (destino + métrica) aos vizinhos
Visdo da rede Apenas o 'rumor’ dos vizinhos
Convergéncia Lenta (ciclos de 30 s, hold-down)
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Estado dos préprios enlaces (LSA) a todos na area
Mapa completo da area

Rapida (inundacgdo + SPF; subsegundo com BFD)



ATUALIZADO

Protocolos de estado de enlace em uso

Protocolo Origem e padrao Situacdao em 2026

IETF; OSPFv2 RFC 2328 (1998, sucessora da RFC 1247 de 1991); OSPFv3 RFC 5340 IGP mais usado em redes corporativas e de campus; detalhado no
OSPF .
(2008) para IPv6 Modulo 2
IS-1S ISO 10589 (projetado na Digital para DECnet Fase V); IS-IS integrado para IP: RFC 1195; Padrdo de fato em grandes provedores e data centers; base do
IPv6: RFC 5308 Segment Routing (SR-MPLS, SRv6)
NLSP Novell Link State Protocol, para roteamento IPX Extinto com o NetWare/IPX (histérico)

OSPF e IS-IS implementam o mesmo algoritmo (Dijkstra) com encapsulamentos diferentes: OSPF roda sobre IP (protocolo 89); IS-IS roda diretamente sobre a camada de enlace
(ndo precisa de IP para formar adjacéncias), o que o torna atraente em nucleos de provedores e em fabrics.

Também estado de enlace, fora do roteamento IP

e TRILL e SPB (IEEE 802.1aq) usaram IS-IS para encaminhamento em camada 2; hoje a abordagem dominante em data centers é BGP + EVPN/VXLAN
e Controladores SDN e protocolos de fabric Wi-Fi reutilizam a ideia de banco de dados de topologia sincronizado
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Sistema autonomo (AS)

AS 64512 (IGP: OSPF) AS 64513 (IGP: IS-IS)

eBGP entre os ASs

e Roteadores sob uma administragdo comum, com politica de roteamento Unica para o exterior (RFC 1930)

e Dentro do AS: protocolo interior (IGP): OSPF, IS-IS, EIGRP, RIP; entre ASs: protocolo exterior (EGP): BGP-4

e Numero de AS (ASN): 16 bits até 2007; 32 bits desde a RFC 4893 / RFC 6793; privados: 64512 a 65534 e 4 200 000 000 a 4 294 967 294 (RFC 6996)
e  Atribuidos pelos RIRs (LACNIC) e, no Brasil, pelo Registro.br / NIC.br
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Resumo do Maédulo 1

Interconexao Enderecamento e encapsulamento

e Switch L2 decide por MAC; roteador decide por IP; switch L3 faz os dois e MAC: plano, escopo de enlace; IP: hierarquico (prefixo + host), escopo
em ASIC global

e Roteadores delimitam dominios de broadcast e permitem multiplos e (Cada camada acrescenta seu cabecalho; EtherType identifica
caminhos IPv4/1Pv6/ARP

e Hoje s6 IPv4 e IPv6 sao 'rotedveis'; ARP, STP e LLDP ficam no enlace e Cabecalho IPv4 minimo de 20 bytes; MTU Ethernet de 1 500 bytes

Vetor de distancia Estado de enlace e AS

e Anuncia a tabela aos vizinhos; Bellman-Ford; converge em N-1 ciclos e Inunda LSAs; LSDB idéntico; Dijkstra; converge rapido e escala com

e Contagem ao infinito mitigada por horizonte dividido, reverso areas
envenenado, hold-down e atualiza¢des disparadas e OSPF e IS-IS em uso; NLSP extinto

e RIP (histérico/pequenas redes), EIGRP (avanc¢ado) e AS = administracdo comum; IGP dentro, BGP-4 entre ASs; ASN de 32

bits
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MODULO 2

TCP/IP

Pilha de protocolos, enderecamento IPv4 e sub-redes, comportamento do host (determinacao de rota e ARP),

roteamento em uma inter-rede, protocolos de roteamento (RIP, EIGRP, OSPF, BGP), controle de acesso, IPv6,
multicast, MPLS e VRRP
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Objetivos do Médulo 2 (1 de 2)

Caracteristicas do TCP/IP

1
Pilha de protocolos, datagrama IPv4, nimeros de protocolo e de porta, enderecamento, sub-redes e VLSM, comunicacdo entre hosts, ARP e Proxy
ARP.
2 Processo de roteamento IP
Descrever em detalhe, passo a passo, o que acontece com um pacote entre a estacao de origem e a de destino em uma inter-rede roteada.
3 RIP e EIGRP
Lembrar os fundamentos do RIP (v1, v2, RIPng) e do EIGRP (métrica composta, DUAL, multicaminho) e o papel da distancia administrativa.
A Redistribuicao e OSPF

Discutir a redistribuicdo de rotas entre processos de roteamento e lembrar os principios do OSPF (areas, tipos de roteador, Hello, DR, LSAs).
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Objetivos do Mdédulo 2 (2 de 2)

BGP-4
Distinguir protocolos interiores e exteriores e descrever os fundamentos do BGP-4 (vetor de caminho, eBGP/iBGP, atributos).

Controle de acesso

2 . . . , .

Lembrar como listas de controle de acesso (ACLs) em roteadores filtram trafego IP, e como evoluiram para firewalls stateful.
) Topicos de operagao

Tratamento de broadcasts (DHCP relay), enderecos secundarios, interfaces ndo numeradas, rotas estaticas e padrao.
A IPv6 e tecnologias complementares

Entender IPv6 (cabecalho, enderecamento, ND/SLAAC, roteamento, transi¢cdo), multicast IP (IGMP/MLD, PIM), RSVP, MPLS e VRRP.
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TCP/IP: origem e governanca

e O conjunto de protocolos mais usado do mundo: a base da Internet e das
redes corporativas

e Desenvolvido em projeto financiado pela ARPA/DARPA (EUA); Cerf e Kahn,
1974; IP e TCP especificados em 1981 (RFC 791, RFC 793); ARPANET migra em
01/01/1983

e As RFCs (Requests for Comments) definem o processamento dos protocolos e
sao publicas; padronizacao pela IETF; niUmeros administrados pela IANA

* Incluindo sé as camadas 3 e 4, mas também aplicacdes (DNS, HTTP, SMTP,
SSH, SNMP) e protocolos auxiliares (ICMP, ARP, DHCP)

e TCP consolidado em 2022 na RFC 9293; IPv4 continua sendo a RFC 791; IPv6 é
a RFC 8200 (2017)
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Linha do tempo

e 1969:
e 1974:

primeiros nés da ARPANET

Cerf e Kahn, 'A Protocol for Packet Network

Intercommunication’

e 1981
e 1983

e 1985

RFC 791 (IP) e RFC 793 (TCP)
'flag day' da ARPANET; DNS (RFC 882/883)

: sub-redes (RFC 950); 1986: IETF
e 1993:
e 2011:
e 2017:
e 2026

CIDR (RFC 1519); 1998: IPv6 (RFC 2460)
IANA esgota o IPv4 livre
IPv6 Internet Standard (RFC 8200)

> 50 % dos acessos ao Google por IPv6



A pilha de protocolos TCP/IP e o modelo OSI

Modelo OSI Pilha TCP/IP (RFC 1122) Exemplos em cada camada

e Aplicagdo: HTTP/HTTPS, DNS, SMTP, IMAP, SSH, SNMP, NTP,
DHCP, TLS (seguranca entre aplicacdo e transporte)
e Transporte: TCP, UDP, QUIC (sobre UDP), SCTP

e Internet: IPv4, IPv6, ICMP/ICMPvV6, IGMP/MLD, IPsec;
protocolos de roteamento (OSPF, BGP) rodam sobre IP ou
TCP

¢ Interface de rede: Ethernet, Wi-Fi, PPP/PPPoE, MPLS
(camada '2,5'), VXLAN (encapsulamento sobre UDP)

e Histdrico: Token Ring, FDDI, Frame Relay, ATM

7 Aplicacao

6 Apresentagao

5 Sessao

4 Transporte

3 Rede

2 Enlace

1 Fisica

A camada Internet (IP) é o 'gargalo da ampulheta': tudo acima roda sobre IP, e IP roda sobre
qgualquer enlace.
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Camada de aplicacao

Aplicacao

Transporte

Internet

Interface de rede

Web e APIs

Nomes

Acesso remoto

Arquivos

E-mail

Geréncia e tempo

Configuragdo de hosts
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Protocolos atuais (porta)

HTTPS: HTTP/1.1 e HTTP/2 sobre TLS/TCP 443; HTTP/3 sobre
QUIC/UDP 443

DNS (UDP/TCP 53); DNS sobre TLS (853) e sobre HTTPS; DNSSEC

SSH (TCP 22); RDP (3389)

SFTP/SCP (22), HTTPS, SMB (445), NFSv4 (2049)

SMTP submission (587, TLS), IMAPS (993), SMTP entre servidores (25)

SNMPv3 (UDP 161/162), NETCONF/RESTCONF, gNMI, syslog (514), NTP
(123)

DHCP (UDP 67/68), DHCPV6 (546/547), SLAAC (IPv6)

Histoérico / substituido

HTTP em texto claro (80)

Arquivo hosts, tabelas estaticas

Telnet (23), rlogin (513)

FTP (20/21), TFTP (69) ainda em boot
de rede

POP3 (110), SMTP sem TLS

SNMPv1/v2c (comunidades em claro)

BOOTP, RARP



Camada de transporte

Aplicacdo

Transporte

Internet

Interface de rede

TCP: Transmission Control Protocol

e Orientado a conexdo (handshake de 3 vias), fluxo de
bytes confiavel e ordenado

e Controle de fluxo (janela) e de congestionamento
e Cabegalho de 20 bytes ou mais; RFC 9293 (2022)

QUIC: o transporte do HTTP/3

e Roda sobre UDP (porta 443) com TLS 1.3 integrado

e  Multiplos fluxos sem bloqueio de cabeca de fila;
migracdo de conexao

e RFC9000 (2021); parcela expressiva do trafego web
(HTTP/3)
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UDP: User Datagram Protocol

e Sem conexdo, sem garantia de entrega ou ordem
e Cabecgalho de 8 bytes; minimo de laténcia
e DNS, DHCP, SNMP, NTP, voz e video, QUIC; RFC 768

SCTP e outros

e SCTP (RFC 9260): mensagens, multihoming;
sinalizacdo telefonica (SIGTRAN), redes 4G/5G

e DCCP (RFC 4340): pouco usado

e Portas de 16 bits identificam a aplicacdo em TCP, UDP,
SCTP e QUIC



Camada Internet

Aplicacdo
Transporte
Internet

Interface de rede

Protocolo

IPv4

IPv6

ICMP / ICMPv6

ARP

ND (IPv6)

IGMP / MLD

IPsec (AH, ESP)

RARP
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Enderecamento de 32 bits, encaminhamento, fragmentacdo; sem conexao, melhor
esforco

Enderecamento de 128 bits, cabecalho simplificado, cabecalhos de extensdo, sem
fragmentacdo em roteadores

Erros (destino inalcancavel, TTL expirado), diagndstico (echo), MTU (Packet Too Big);
ICMPv6 inclui ND e MLD

Resolugdo IPv4 - MAC em enlaces de broadcast (encapsulado direto em Ethernet,
0x0806)

Descoberta de vizinhos e de roteadores, resolucdo de enderecos, SLAAC; substitui
ARP e parte do ICMP

Hosts informam aos roteadores os grupos multicast que desejam receber

Autenticacdo, integridade e confidencialidade na camada de rede; VPNs

Resolugdo MAC - IP para estagdes sem disco; substituido por BOOTP e DHCP
(historico)

Referéncia

RFC 791 (1981)

RFC 8200 (2017)

RFC 792 / RFC 4443

RFC 826 (1982)

RFC 4861, RFC 4862

RFC 3376 / RFC 3810

RFC 4301 a 4303

RFC 903



O datagrama IPv4 em detalhe

bit 0
Versao IHL DSCP ECN Comprimento total
4 4 6 2 16
Identificagao Flags Deslocamento do fragmento
16 3 13
TTL Protocolo Checksum do cabegalho
8 8 16

Endereco de origem (32)

Endereco de destino (32)

Opgdes (0 a 40 bytes) + preenchimento

Fragmentacdo: um pacote maior que a MTU do enlace de saida é dividido pelo roteador (IPv4) usando
Identificacdo, MF e Deslocamento; com DF ligado, é descartado com ICMP 'Fragmentation Needed', base do Path
MTU Discovery (RFC 1191). No IPv6 so a origem fragmenta.
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bit 31

Campo Observagao

IHL Palavras de 32 bits; 5 = 20 bytes (sem opgdes)

Ex-ToS; QoS (RFC 2474) e congestionamento (RFC

DSCP / ECN 3168)

Flags bit 1 DF (ndo fragmentar), bit 2 MF (mais fragmentos)
TTL Saltos restantes; 0 = descarte + ICMP; traceroute
Protocolo 6 TCP, 17 UDP, 1 ICMP, 89 OSPF...

Checksum Sé do cabecalho; recalculado a cada salto (TTL muda)
Opgoes Raras; muitas redes descartam pacotes com opgGes



Numeros de protocolo: identificando a carga do IP

1

2

6
17
41
47
50/51
58
88
89
103
112

132

ICMP
IGMP
TCP
UbDP
IPv6
GRE
ESP / AH
ICMPv6
EIGRP
OSPF
PIM
VRRP

SCTP

Erros e diagndstico

Associagdo a grupos multicast
Transporte confiavel
Transporte sem conexdo

IPv6 encapsulado em IPv4 (6in4)
Tuneis genéricos

IPsec

ICMP para IPv6 (inclui ND, MLD)
Roteamento (Cisco, RFC 7868)
Roteamento estado de enlace
Roteamento multicast
Redundancia de gateway

Transporte multistream

TCP/IP: Conceitos e Roteamento IP | Rodolfo Nitzmann | Edi¢do 2026

Demultiplexagao na camada Internet

ICMP TCP upP
(1) (6) (17)

IP
Protocolo =?

Pacote recebido

Registro oficial: IANA, 'Assigned Internet Protocol Numbers' (substitui a RFC 1700 de 1994).

OSPF
(89)



Numeros de porta: identificando a aplicacao

Faixas (RFC 6335)

e 0a1023: portas de sistema (‘bem
conhecidas')

e 1024 a 49151: portas de usuario (registradas)

e 49152 a 65535: dindmicas / efémeras (lado
cliente)

Socket = 5-tupla

protocolo + IP origem + porta origem + IP destino +
porta destino. E o que NAT, firewalls stateful e
balanceadores rastreiam.
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25

53

67 /68

69

80

123

143 /993

23

TCP

UDP, TCP

uDP

uDP

TCP

uDP

TCP

TCP

SSH, SFTP, SCP

SMTP (entre servidores)

DNS

DHCP servidor / cliente

TFTP (boot de rede)

HTTP (texto claro)

NTP

IMAP / IMAPS

Telnet (histérico)

161 /162

179

443

445

500 / 4500

514

520 /521

587

20/21

TCP

TCP, UDP

TCP

uDP

uDP

uDP

TCP

TCP

SNMP / traps

BGP

HTTPS; HTTP/3 (QUIC)

SMB

IKE / IPsec NAT-T

syslog

RIP / RIPng

SMTP submission (TLS)

FTP (historico)

Registro oficial: IANA Service Name and Transport Protocol Port Number Registry (sucessor da RFC 1060 / RFC 1700).



Recepcao de um quadro: demultiplexacao em trés niveis

SSH HTTPS
TCP 22 TCP 443
ICMP (1) OSPF (89)
ARP IPv6
0x0806 0x86DD
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DNS NTP
UDP 53 UDP 123
- o
802.1Q MPLS
0x8100 0x8847

Quadro Ethernet (FCS ok, MAC destino = meu ou broadcast/multicast)




Conversao decimal-binario

00000000
Peso
128 10000000 1
172 = 1 0 1 0 1 1 0 0
192 11000000 2
255 = 1 1 1 1 1 1 1 1 224 11100000 3
240 11110000 4
Método da subtracao 248 11111000 5
e 172-128 =44 -> bit 128 ligado 252 11111100 6
e 44 -64<0 - bit 64 desligado 254 11111110 7
e 44-32=12 - bit 32 ligado 255 11111111 8

e 12-16<0 - bit 16 desligado
e 12-8=4- bit8ligado

) ) ) ) Soma de todos os pesos = 255. Se uma posic¢do vale 0, nada é somado. Os
* 4-4=0- bit4ligado; bits 2 e 1 desligados nove valores da tabela s3o os Unicos que aparecem em mascaras contiguas.

e Resultado: 172 = 10101100
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O endereco IPvV4

e (Cadainterface IPv4 é identificada por um endereco de 32 bits

e Definido em 1981 (RFC 791) com duas partes: identificador de rede e Rede Host

numero de host

32 bits

e Parte de rede atribuida pela hierarquia de numeracao: IANA - RIRs

(LACNIC no Brasil, com o NIC.br) = provedores = organizacoes
e Parte de host atribuida pelo administrador da rede (ou por DHCP) 10101100 00010000 00010100 00001010
e Representado como quatro numeros decimais separados por pontos;

cada nimero é um octeto (0 a 255) 172 16 20 10

172.16.20.10

Onde esta a fronteira rede/host?

e 1981 a 1993: definida pela classe (primeiros bits)

e Desde 1993: definida pela mascara ou pelo comprimento do
prefixo (CIDR), ex.: 172.16.20.10/24
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Enderecamento por classes (1981 a 1993)

OXXXRXXX 1a126 N.H.H.H (8 + 24 bits) 255.0.0.0 (/8) 126 x 16 777 214
B 10xxxXxXxXX 128 2191 N.N.H.H (16 + 16 bits) 255.255.0.0 (/16) 16 384 x 65 534
C 110xxxxx 192 a 223 N.N.N.H (24 + 8 bits) 255.255.255.0 (/24) 2097 152 x 254
D 1110xxxx 224 a 239 Multicast (RFC 1112): 28 bits de grupo n/a Grupos multicast
E 1111xxxx 240 a 255 Reservada / experimental n/a N3do roteada na Internet

Regra do primeiro octeto: o valor do primeiro octeto revela a classe e, portanto, a mascara 'natural'. 0.0.0.0/8 e 127.0.0.0/8 (loopback) sdo reservados.

Por que acabou O que a substituiu
e Desperdicio: uma classe B (65 534 hosts) para uma empresa de 300 e CIDR (RFC 1519, 1993; atual RFC 4632) e VLSM: a mascara define a fronteira
maquinas e Enderecos privados (RFC 1918) + NAT; depois IPv6

e Explosdo da tabela de roteamento da Internet com milhares de classes C
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ATUALIZADO

CIDR: roteamento sem classes e notacao de prefixo

Notacao de prefixo Agregacao (supernetting)
e 172.16.20.10/24 = mascara 255.255.255.0 (24 bits 1) e 192.0.2.0/24 +192.0.3.0/24 > anunciados como 192.0.2.0/23
¢ /n: os n bits mais a esquerda identificam a rede; os 32 - n restantes, o e Um provedor com 198.51.100.0/22 anuncia um Unico prefixo para 1
host 022 hosts de clientes
e Hosts utilizaveis = 27(32-n) - 2 (exceto /31 e /32) e Tabela IPv4 global = 1 milhdo de prefixos (2026); sem CIDR seria
inviavel

255.0.0.0 16 777 216 16777 214 Ex-classe A; 10.0.0.0/8 privado
/16 255.255.0.0 16 65 536 65 534 Ex-classe B; campus grande
/24 255.255.255.0 8 256 254 Sub-rede de usudrios / VLAN
/26 255.255.255.192 6 64 62 Sub-rede pequena
/30 255.255.255.252 2 4 2 Enlace ponto a ponto
/31 255.255.255.254 1 2 2 (RFC 3021) Enlace ponto a ponto sem desperdicio
/32 255.255.255.255 0 1 1 Loopback de roteador; rota de host
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Enderecos IPv4 de propdsito especial

0.0.0.0/8 (0.0.0.0) 'Este host nesta rede’; sé como origem (ex.: cliente DHCP sem endereco) RFC 1122
127.0.0.0/8 Loopback: pacotes nunca saem do host (127.0.0.1; IPv6 ::1) RFC 1122
10/8, 172.16/12, 192.168/16 Enderecos privados: ndo roteados na Internet; usados com NAT RFC 1918
100.64.0.0/10 Espaco compartilhado para CGNAT de provedores (entre o cliente e o NAT da operadora) RFC 6598
169.254.0.0/16 Link-local (autoconfiguracdao sem DHCP, 'APIPA'); ndo roteado RFC 3927
192.0.2/24, 198.51.100/24, 203.0.113/24 Documentacdo e exemplos (usados neste curso) RFC 5737
224.0.0.0/4 Multicast (ex-classe D); 224.0.0.0/24 é local ao enlace RFC 5771
240.0.0.0/4 Reservado (ex-classe E); ndo utilizavel na Internet publica RFC 1112
255.255.255.255 Broadcast limitado: s6é como destino; ndo atravessa roteadores RFC919

X.y.z.255 (/24) Broadcast dirigido: todos os bits de host em 1; roteadores ndao o encaminham por padrao RFC 2644

Registro consolidado: RFC 6890 e IANA IPv4 Special-Purpose Address Registry. Exaustdo: IANA em 2011, LACNIC em 2020 (ultima fase); dai NAT, CGNAT e IPv6.
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Sub-redes: um terceiro nivel de hierarquia

Antes das sub-redes (1981)

Com sub-redes (RFC 950, 1985): bits emprestados da parte de host

__

Exemplo: 172.16.0.0/16 dividido com 8 bits de sub-rede - 256 sub-redes /24 (172.16.0.0/24 a 172.16.255.0/24), 254 hosts cada

e Uma sub-rede é uma divisdo do espaco reservado a hosts, feita pela propria organizacdao; uma sub-rede por enlace (VLAN, segmento, enlace WAN)
e Para o exterior, a rede continua sendo um Unico prefixo (agregacao); so os roteadores internos conhecem as sub-redes
e O campo de sub-rede pode ter qualquer tamanho; é especificado por uma mascara de 32 bits (ou pelo comprimento do prefixo)

e Com CIDR/VLSM a distingdo 'rede x sub-rede' perdeu sentido técnico: tudo é prefixo; o termo sub-rede permanece no uso corrente
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A mascara de sub-rede e a comparac¢ao sob mascara

e Mascara: 32 bits, com 1 nas posicdes de rede e sub-rede e 0 nas de host;
sempre contigua (ex.: 255.255.255.0 = /24)

e Comparagao sob mascara: AND bit a bit entre endereco e mascara; os bits
de host sdo zerados e sobra o identificador da sub-rede

e O campo de sub-rede pode ter qualquer tamanho; /n diz quantos bits sdo 1

e Usada pelo host (destino local ou remoto?) e pelo roteador (que rota casa
com o destino? prefixo mais longo)
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0 0 0
0 1 0
1 0 0
1 1 1

Tabela-verdade do AND: s6 1 AND 1d3a 1

Regras praticas

e  Mascara 255 em um octeto: copia o octeto do endereco
e  Mascara 0: zera o octeto

e  Mascara intermediaria (128 a 254): converta para binario e aplique o
AND bit a bit

e Prefixo /n & mascara com n bits 1 a esquerda



Comparacao sob mascara: exemplo

172.16.128.2 10101100 00010000 10000000 00000010
AND
255.255.255.0 11111111 11111111 11111111 00000000
resultado 10101100 00010000 10000000 00000000
172 16 128 0

Leitura classica (1999)

e Rede (classe B): 172.16.0.0
e Sub-rede: 172.16.128.0 (8 bits emprestados)
e Host:.2
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Leitura CIDR (2026)

O host pertence ao prefixo 172.16.128.0/24
Faixa de hosts: 172.16.128.1 a 172.16.128.254
Broadcast dirigido: 172.16.128.255

endereco

mascara /24

=172.16.128.0



Enderecamento com sub-redes em uma inter-rede

Uma sub-rede por enlace; cada interface de roteador
recebe um endereco da sub-rede do enlace

Sistema auténomo: 172.16.0.0/16

o
L

172.16.10.0/24

172.16.20.0/24 @ e 172.16.30.0/24

172.16.40.0/24 172.16.50.0/24
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Enderecamento de hosts com sub-redes

172.16.128.2 172.16.128.3 172.16.128.4 172.16.64.2 172.16.64.3 172.16.64.4

Sub-rede 172.16.128.0/24 Sub-rede 172.16.64.0/24

EO El

172.16.128.1 /24 172.16.64.1 /24

Decomposic¢do de 172.16.128.2 /24

128

Rede (16 bits, classe B histoérica) Sub-rede (8 bits) Host (8 bits)

Cada host precisa de trés parametros: endereco, mascara (ou prefixo) e gateway padrao (o endereco do roteador na sua sub-rede). Hoje o DHCP entrega os trés; no IPv6,
RA/SLAAC entrega prefixo e roteador e o DHCPv6 complementa.
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Enderecos especiais em ambiente de sub-redes

Em cada sub-rede Exemplo: 172.16.128.0/24
e Todos os bits de host = 1: broadcast dirigido da sub-rede e Sub-rede: 172.16.128.0
(172.16.128.255 para 172.16.128.0/24) e Hosts: 172.16.128.1 a 172.16.128.254 (254)
¢ Todos os bits de host = 0: identificador da sub-rede (172.16.128.0) e Broadcast dirigido: 172.16.128.255
e Nenhum dos dois pode ser atribuido a um host: utilizaveis = 2*h - 2 e Gateway (convencdo): .1 ou .254

N3o usar a primeira sub-rede ('subnet zero') nem a ultima (‘all-ones') Ambas utilizaveis; padrdao em todos os equipamentos modernos RFC 1878 (1995)
Enlaces ponto a ponto com /30 (4 enderecos, 2 utilizaveis) /31 permitido: 2 enderegos, ambos utilizdveis, sem broadcast RFC 3021 (2000)
Loopback de roteador em uma sub-rede comum /32 por loopback; rota de host Pratica corrente
Broadcast dirigido encaminhado por roteadores Desabilitado por padrdo (ataques 'smurf') RFC 2644 (1999)
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Mascaras fora da fronteira do octeto (VLSM)

Exemplo: 203.0.113.77 /29 (mascara 255.255.255.248)

203.0.113.77 11001011 00000000 01110001 01001101

endereco
AND
255.255.255.248 11111111 11111111 11111111 111111000 mascara /29
sub-rede 11001011 00000000 01110001 01001000 =203.0.113.72

sub-rede | host

Resultado Atalho do 'salto’ Outras mascaras

e  Sub-rede: 203.0.113.72/29 e 256-248 =8 > sub-redesacada 8: .0, .8, .16 e /25salto 128; /26 salto 64; /27 salto 32; /28
° Hosts: .73 a .78 (6) .72, .80 salto 16,' /30 salto 4

e Broadcast: .79 e 77 estaentre 72 e 80 > sub-rede .72 e No 32octeto (/17 a /23) o salto vale em

multiplos de 256 enderecos
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VLSM na pratica: plano de enderecamento de um /24

Usuarios /25 (126) 172.16.20.0/25 1a.126

Servidores 50 /26 (62) 172.16.20.128/26 .129a.190 191
Geréncia 25 /27 (30) 172.16.20.192/27 193 a.222 223
Impressoras 10 /28 (14) 172.16.20.224/28 .225a.238 .239
Enlace WAN 1 2 /30 (2) 172.16.20.240/30 241 a2 .242 .243
Enlace WAN 2 2 /30 (2) 172.16.20.244/30 .245 a .246 247
Enlace WAN 3 2 /30 (2) 172.16.20.248/30 .249 a .250 251
Reserva - /30 172.16.20.252/30 .253 a.254 .255

Regras do VLSM: alocar da maior para a menor; cada sub-rede comega em multiplo do seu tamanho; nenhuma sobreposi¢ao; o IGP deve ser classless (RIPv2, EIGRP, OSPF, IS-
IS).

Variante moderna: enlaces ponto a ponto com /31 (RFC 3021) liberam 8 enderecos; loopbacks de roteador usam /32 em um bloco separado (ex.: 172.16.255.0/24).
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MODULO 2 | PARTE 2

Comportamento do protocolo IP

Como um host decide para onde enviar um pacote: determinacdo de rota (local ou remoto), consulta do préoximo
salto e resolucdao de enderecos com ARP
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Comunicacao entre hosts IP: dois passos sempre

Determinacao de rota

! O destino é local (mesmo prefixo que o meu) ou remoto? Se remoto, qual é o proximo Sempre, em qualquer host
salto (gateway) para ele? Decisdao tomada com endereco, mdascara e tabela de rotas
do host. Os hosts IP executam esses passos independentemente de
configuragdo ou topologia. Entendé-los é a base do
diagnodstico de conectividade.
2 Resoluc¢ao de enderego

Qual é o endereco de enlace (MAC) do destino local, ou do préximo salto? ARP no
IPv4; Descoberta de Vizinhos (ND) no IPv6. Resultado guardado em cache.

Ferramentas de verificacao

e Linux: ip route get <destino>; ip neigh
e Windows: route print; arp -a
e  macOS: netstat -rn; arp -an

e Roteadores: show ip route; show ip arp
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Determinac¢ao de rota: local ou remoto?

e Primeiro passo: o destino IP é local ou remoto?

e Local: host dentro do mesmo espaco de enderecos (prefixo) de rede ou Entradas da decisdo

sub-rede da origem

IP de origem: 172.16.128.7

e Remoto: host fora do prefixo da origem; sé alcangdvel por um roteador e Mascara: 255.255.255.0 (/24)
IP de destino: 172.16.128.2 (ou 172.16.64.2)

e A origem usa seu IP, sua mascara e o IP de destino na decisao
(comparacao sob mascara dos dois enderecos)

e Implementacao moderna: consulta a tabela de rotas do host com prefixo
mais longo (equivalente)

Saidas possiveis

* Local - resolver o MAC do destino (ARP)

e Remoto -> consultar o préximo salto (gateway) e resolver o MAC
dele

e Sem rota - erro 'rede inalcangavel' no préprio host
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Logica de determinacao de rota

M NA
Destino LOCAL Destino REMOTO
As duas estagOes estdao no mesmo enlace. A origem envia diretamente ao A origem consulta a tabela de rotas, escolhe o préximo salto (gateway) e
destino. envia os pacotes a ele.
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Local ou remoto: exemplo com AND

Destino: 172.16.128.2

172.16.128.2 (destino)

AND 255.255.255.0

resultado

172.16.128.7 (origem)

AND 255.255.255.0

resultado

10101100

11111111

10101100

10101100

11111111

10101100

Resultados iguais = destino LOCAL (mesmo enlace)

Verifique no sistema operacional

00010000

11111111

00010000

00010000

11111111

00010000

10000000

11111111

10000000

10000000

11111111

10000000

00000010

00000000

00000000

00000111

00000000

00000000

e Linux:ip route get 172.16.128.2 = 'dev ethQ' (local); ip route get 172.16.64.2 - 'via 172.16.128.1' (remoto, pelo gateway)
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172.16.128.0

172.16.128.0

E se o destino fosse 172.16.64.2? AND - 172.16.64.0 # 172.16.128.0 > REMOTO



Destinos locais

e Se asub-rede de destino é a mesma da origem, a comunicagao ocorre sem
roteador

~ e . . quadro direto: MAC B
e Os quadros sao transmitidos diretamente no enlace conectado (switches L2

no caminho sdo transparentes; 'mesmo enlace' = mesma VLAN)

e A origem passa imediatamente a resolu¢ao de endereg¢o (ARP) para obter o

MAC do destino 172.16.128 /24 17246.128.2 /24

e Erro comum de diagndstico: mascara errada faz o host achar que um destino
remoto é local (e o ARP nunca é respondido)

SW (VLAN 128)

Sub-rede 172.16.128.0/24: nenhum roteador envolvido
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Destinos remotos

e Destino remoto: é necessario um passo intermediario antes da resolucao de
enderego quadro: MAC R1

e Consulta do proximo salto (next-hop gateway lookup): qual roteador usar

para alcancar a rede remota? n n
e A origem entdo resolve o MAC do gateway, nao do destino final

172.16.128.7 /24 gw .128.1 172.16.64.2 /24

e O pacote IP continua enderecado ao destino final; s6 o quadro Ethernet é
enderecado ao gateway

Pacote IP: origem 172.16.128.7 - destino 172.16.64.2
Quadro Ethernet: MAC A - MACR1

Sub-redes diferentes (128.0/24 e 64.0/24): roteador obrigatério
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Consulta do proximo salto (next-hop gateway lookup)

e A origem consulta sua tabela de rotas para achar o préximo salto da rede

e Fontes da tabela de um host: rota da sub-rede conectada, gateway padrao 172.16.128.0/24 conectada eth0 endereco da interface

(DHCP ou RA), rotas estaticas, e em servidores/roteadores, protocolos 172.16.64.0/24

172.16.128.1 ethO estatica
dindmicos (RIP, OSPF, BGP)
. ] ] _ _ 10.0.0.0/8 172.16.128.2 eth0 estatica (VPN)
e Selecdo pelo prefixo mais longo (longest prefix match): a rota mais
especifica vence; /0 (padrdo) casa com tudo e é usada por ultimo 0.0.0.0/0 172.16.128.1 eth0 DHCP (gateway padr&o)

e Resultado: o IP de um roteador no mesmo enlace que a origem Tabela de rotas de um host (ip route / route print)

Exemplos de consulta

e 172.16.128.9 > casa com /24 conectada - local

e 172.16.64.2 > casa com /24 estatica - via 172.16.128.1
e 10.1.2.3 > casa com /8 > via 172.16.128.2

e 88.88->s6a/0->vial72.16.128.1
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Comunicacao IP: o que o host ja sabe neste ponto

Ja determinado (camada de rede) Ainda falta (camada de enlace)

e Se o destino é local ou remoto

O endereco MAC do destino (se local) ou do préximo salto (se remoto)
Sem ele, o quadro Ethernet ndo pode ser montado
Solucao: ARP (IPv4) ou ND (IPv6), com cache

e Seremoto, o endereco IP do préximo salto (roteador)

e O pacote IP pode ser montado: origem, destino, TTL, protocolo...

MAC destino =? MAC origem = A 0x0800 IP: 172.16.128.7 -» 172.16.64.2 | dados FCS

O quadro esta pronto, exceto pelo MAC de destino: ARP resolve isso

TCP/IP: Conceitos e Roteamento IP | Rodolfo Nitzmann | Edi¢do 2026



Resolucao de enderecos: ARP (RFC 826)

e Transmissao direta ou via gateway, a comunicacdo no enlace é sempre MAC para
MAC

e A origem deve resolver o MAC do destino ou do préximo salto antes de transmitir

e ARP (RFC 826): pergunta em broadcast 'quem tem o IP X?'; o dono responde em
unicast com seu MAC

e Cada host mantém um cache ARP com os mapeamentos IP - MAC (entradas
expiram: Linux revalida apds = 30 s; Cisco |I0S 4 h)

e Encapsulado direto em Ethernet (0x0806), nunca atravessa roteadores; no IPv6 é
substituido pela Descoberta de Vizinhos (ND)
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1. ARP Request (broadcast)

172.16.10.1 172.16.10.200

N S

2. ARP Reply (unicast)

172.16.10.200 00-00-5E-00-53-0B Os

Cache ARP de A apds a troca (arp -a / ip neigh)



ARP, exemplo com host local (1 de 6): o cenario

172.16.10.1/24 172.16.10.200 /24
00-00-5E-00-53-0A outra estacio 00-00-5E-00-53-08

n n

Enlace Ethernet: sub-rede 172.16.10.0/24

e Host A ainda ndo se comunicou com o host B
e A quer abrir uma sessao SSH (TCP 22) com B

e Apilha TCP/IP de A aplica a légica de determinagdo de rota: B é local ou remoto?
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ARP, exemplo com host local (2 de 6): B é local; cache vazio

172.16.10.1 /24 172.16.10.200 /24
outra estagdo 00-00-5E-00-53-0B

00-00-5E-00-53-0A

Enlace Ethernet: sub-rede 172.16.10.0/24

Determinacao de rota Cache ARP de A

e 172.16.10.200 AND /24 =172.16.10.0 e Procura 172.16.10.200 - nao encontrado
e 172.16.10.1 AND /24 =172.16.10.0 e A deve enviar um ARP Request

e lguais - B é local e O pacote SSH aguarda na fila até a resposta
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ARP, host local (3 de 6): ARP Request em broadcast

ARP Request: broadcast FF-FF-FF-FF-FF-FF (todos recebem)

172.16.10.1/24 172.16.10.200 /24
00-00-5E-00-53-0A outra estacio 00-00-5E-00-53-08

n n

Enlace Ethernet: sub-rede 172.16.10.0/24

e Aenvia um ARP Request em quadro Ethernet de broadcast (FF-FF-FF-FF-FF-FF, EtherType 0x0806)
e Todas as estagOes do enlace recebem o quadro e examinam o pedido (inclusive C)

e Pergunta: 'quem tem 172.16.10.2007? responda para 172.16.10.1 (00-00-5E-00-53-0A)'
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O pacote ARP Request

Pacote ARP (RFC 826), operagdo = 1 (Request) Quadro Ethernet que o transporta

Tipo de hardware = 1 (Ethernet) Tipo de protocolo = 0x0800 (IPv4)

Tipo ARP (28 B) + preenchimento

0x0806 (18 B) FCs

Observagoes

e O MAC do alvo vai zerado: é exatamente o que se quer descobrir

e O campo de hardware e o de protocolo permitem ARP para outros
pares (ex.: Token Ring/IPX em 1999); hoje s6 Ethernet/Wi-Fi + IPv4

e Quem recebe o request também aprende o par IP/MAC do remetente
(muitas pilhas guardam no cache)

MAC do alvo: 00-00-00-00-00-00 (desconhecido)

e  Captura no Wireshark: filtro 'arp'
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ARP, exemplo com host local (4 de 6): B processa o pedido

172.16.10.1/24 172.16.10.200 /24
00-00-5E-00-53-0A outra estacio 00-00-5E-00-53-08

Enlace Ethernet: sub-rede 172.16.10.0/24

Entrega ao ARP
1 A camada MAC de B encaminha o ARP Request ao software ARP da pilha IP de B (EtherType 0x0806).

Reconhecimento
2 O ARP de B reconhece o IP alvo, 172.16.10.200, como seu; as demais estacdes (C) descartam o pedido.
5 Resposta

O processo ARP de B formula um ARP Reply e o entrega a camada MAC para transmissao em unicast para A.
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ARP, exemplo com host local (5 de 6): ARP Reply em unicast

<
ARP Reply: unicast para 00-00-5E-00-53-0A

172.16.10.1/24 172.16.10.200 /24
00-00-5E-00-53-0A outra estacio 00-00-5E-00-53-08

n n

Enlace Ethernet: sub-rede 172.16.10.0/24

e O ARP de B envia o ARP Reply a A, informando o MAC de B (00-00-5E-00-53-0B)
e Avresposta é unicast: quadro de MAC B para MAC A; as outras estacdes nao a veem

¢ B normalmente guarda o par IP/MAC de A no seu proprio cache (aprendido do request)
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O pacote ARP Reply

Pacote ARP (RFC 826), operagao = 2 (Reply)

Tipo de hardware = 1 (Ethernet)

HLEN =6 PLEN =4 Operagdo = 2 (Reply)

MAC do remetente (B): 00-00-5E-00-53-0B

IP do remetente (B): 172.16.10.200

MAC do alvo (A): 00-00-5E-00-53-0A

IP do alvo (A): 172.16.10.1
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Tipo de protocolo = 0x0800 (IPv4)

Quadro Ethernet que o transporta

Destino Origem Tipo

00-00-5E-00-53-0A 00-00-5E-00-53-0B oxosos | “RP (28B)+ preenchimento  FCS

172.16.10.200 00-00-5E-00-53-0B dindmica

Cache ARP de A apds receber o reply

Seguranca

e O ARP ndo autentica nada: qualquer estacdo pode responder por
qualquer IP (ARP spoofing / poisoning)

e Defesas: Dynamic ARP Inspection + DHCP snooping nos switches,
entradas estaticas em hosts criticos



ARP, exemplo com host local (6 de 6): comunicacao liberada

>
SSH: quadro para 00-00-5E-00-53-0B
172.16.10.1 /24 172.16.10.200 /24
00-00-5E-00-53-0A outra estacio 00-00-5E-00-53-0B

n n

Enlace Ethernet: sub-rede 172.16.10.0/24

e Ainstala no cache ARP a entrada 172.16.10.200 - 00-00-5E-00-53-0B
e Apilha de Atem agora IP e MAC de destino: o segmento SSH enfileirado é transmitido

e Pacotes seguintes usam o cache (sem novo ARP) até a entrada expirar ou ser invalidada
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ARP, exemplo com host remoto (1 de 4): o cenario

172.16.10.1 /24
gateway: 172.16.10.254 .10.254 | .100.254

n 6 outras sub-redes

172.16.10.0/24

e Host A ainda ndo se comunicou com B e quer abrir uma sessao SSH
e Atem mascara de sub-rede (/24) e um gateway padrdo: R1, 172.16.10.254

e O gateway padrdo da a A um proéximo salto para todos os destinos fora da sub-rede 172.16.10.0/24
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172.16.100.1 /24
00-00-5E-00-53-0B

172.16.100.0/24



ARP, exemplo com host remoto (2 de 4): B é remoto

172.16.10.1 /24 172.16.100.1/24
gateway: 172.16.10.254 .10.254 | .100.254 00-00-5E-00-53-0B

n outras sub-redes n

172.16.10.0/24 172.16.100.0/24
Determinacao de rota Préximo passo
e 172.16.100.1 AND /24 =172.16.100.0 e Consulta do préximo salto na tabela de rotas de A
e 172.16.10.1 AND /24 =172.16.10.0 e Objetivo: um roteador no enlace de A que alcance
e Diferentes - B é remoto 172.16.100.0/24
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ARP, host remoto (3 de 4): rota padrao e ARP para o gateway

ARP Request: quem tem 172.16.10.254 (R1)?

172.16.10.1 /24 172.16.100.1/24
gateway: 172.16.10.254 .10.254 | .100.254 00-00-5E-00-53-0B

outras sub-redes

172.16.10.0/24 172.16.100.0/24
N T N
Ponto-chave
172.16.10.0/24 conectada interface

e O broadcast ARP nado atravessa o roteador: um ARP para B ficaria
Tabela de rotas do host A sem resposta
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ARP, exemplo com host remoto (4 de 4): comunicag¢ao via R1

>
quadro para MAC R1; pacote IP para B
172.16.10.1 /24 172.16.100.1 /24
gateway: 172.16.10.254 .10.254 | .100.254 00-00-5E-00-53-0B
outras sub-redes
172.16.10.0/24 172.16.100.0/24

0x0800 FCS

e Nacamada de enlace, A fala com a interface de R1; na camada de rede, com B
e R1recebe o quadro, descarta o cabegalho Ethernet e roteia pelo IP de destino; no enlace de B, R1 faz o seu préprio ARP para B

e Caches resultantes: A conhece R1; R1 conhece A e B; B conhece R1 (e nunca o MAC de A)
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Proxy ARP

e Extensdao do ARP que roteadores podem executar: responder em nome de hosts de
outras sub-redes (RFC 1027) Quando ainda aparece

® Objetivo original: minimizar o conhecimento de roteamento exigido dos hosts em uma

e Concentradores de VPN respondendo por clientes
rede com sub-redes

remotos com IPs da LAN

e Com Proxy ARP na interface, os hosts daquela sub-rede se comunicam com toda a rede e Migrac3o de rede plana (bridged) para roteada sem

sem rota estatica nem gateway configurado reconfigurar todos os hosts
e 'Local proxy ARP' para forcar trafego entre hosts da

e Os hosts usam a mascara natural (ex.: /16) mesmo estando a rede dividida em sub-redes it VLA sEeeEr o reeE ey (e VLA

24
/ e Risco: caches ARP cheios de entradas apontando para

e Em 2026: desnecessario com DHCP/RA; mantido para casos especiais (VPN, migracdes, o roteador; trafego 'misteriosamente’ roteado
hosts legados); desligue se nao precisar
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Proxy ARP, exemplo (1 de 3): host com mascara 'plana’

ARP Request: quem tem 172.16.100.1 (B)?

172.16.10.1 /16 (méascara natural)

sem gateway configurado Proxy ARP ativo 172.16.100.1 /24

172.16.10.0/24 172.16.100.0/24
Determinacgdo de rota em A (mascara /16) Sem Proxy ARP
e 172.16.100.1 AND /16 =172.16.0.0 e O broadcast ARP morre no enlace de A; B nunca o recebe
e 172.16.10.1 AND /16 =172.16.0.0 e A ndotem gateway: a comunicacdo falha (‘host inalcancgavel')

e lguais - A acredita que B é local e faz ARP para B
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Proxy ARP, exemplo (2 de 3): R1 intervém

ARP Request: quem tem 172.16.100.1 (B)?

172.16.10.1 /16 (méascara natural) )
sem gateway configurado Proxy ARP ativo 172.16.100.1 /24

172.16.10.0/24 172.16.100.0/24
Decisdao do proxy
172.16.10.0/24 conectada, EO (lado de A)
172.16.100.0/24 conectada, E1 (lado de B) * HarotaparaolPalvo? Sim

e Arota sai por outra interface? Sim - R1 responde em nome de B
172.16.11.0/24 via 172.16.10.230

Tabela de rotas de R1
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Proxy ARP, exemplo (3 de 3): R1 responde com o proprio MAC

<

ARP Reply: 172.16.100.1 esta em MAC R1

172.16.10.1 /16 (méascara natural) )
sem gateway configurado Proxy ARP ativo 172.16.100.1 /24

172.16.10.0/24

172.16.100.0/24

_ e e R1responde com o MAC da sua interface no lugar do de B

172.16.100.1 (B) 00-00-5E-00-53-01 (R1!) e Agravaaentrada e passa a enviar os quadros para R1, que roteia
e Diagndstico: muitos IPs com o mesmo MAC no cache = Proxy ARP

172.16.100.9 00-00-5E-00-53-01

172.16.200.3 00-00-5E-00-53-01

Cache ARP de A: varios IPs remotos - o mesmo MAC (R1)
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|
ARP em 2026: ARP gratuito, cache, seguranca e IPv6

ARP gratuito (gratuitous ARP) Cache e temporizadores
e Host anuncia o proprio par IP/MAC (remetente = alvo) e Linux: entrada 'reachable' por = 30 s (15 a 45 s), depois revalidada (ip neigh)
e Usos: detectar IP duplicado; atualizar caches apds troca de MAC; failover e Cisco I0S: 4 h por padrao (arp timeout); Windows: = 15a45 s

VRRP/HSRP; migragdo de VMs e Tabelas grandes em data centers: milhares de VMs por VLAN

Seguranga IPv6: Descoberta de Vizinhos no lugar do ARP
e ARP ndo autentica: envenenamento de cache permite interceptar (man in the e ICMPv6 Neighbor Solicitation / Advertisement (RFC 4861)

middle) e Enviado a multicast 'solicited-node' (ff02::1:ffxx:xxxx), ndo a broadcast: s
e Defesas: Dynamic ARP Inspection + DHCP snooping; entradas estaticas; guem tem o sufixo processa

segmentacao

e Estados por vizinho: reachable, stale, delay, probe; também Router Discovery
e redirecionamento
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MODULO 2 | PARTE 3

IP em uma inter-rede roteada: exemplo completo

Quatro enlaces, quatro roteadores (W, X, Y, Z) e dois usuarios (A e B): o que acontece com os quadros e os pacotes
a cada salto
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IP em uma inter-rede roteada: a topologia

172.16.25.22
00-00-5E-00-53-0A

.25.153-11

172.16.25.0/24

.26.153-12

e owrn

A 172.16.25.22; gw .25.1
172.16.27.23 X .25.1(53-11), .26.1 (53-12)
00-53-0B
W .26.2 (53-21), .27.1(53-22)
27.153-22 B 172.16.27.23; gw .27.1

172.16.27.0/24

.26.253-21

MACs: prefixo 00-00-5E-00-53 (RFC 7042)

e Ainicia a comunicagao aplicando a determinagao de rota: B é local ou remoto?

172.16.26.0/24

172.16.28.0/24

e B éremoto: A consulta o proximo salto e encontra a rota padrao (X); resolve o MAC de X por ARP

e Dois saltos de roteamento (X e W) até a LAN de B
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Processo de transferéncia de dados: os seis passos

172.16.25.22 172.16.27.23
00-00-5E-00-53-0A 00-53-0B

.25.153-11 .27.153-22

172.16.25.0/24 172.16.27.0/24

.26.153-12 .26.253-21

172.16.26.0/24

Invariantes: IP de origem (172.16.25.22) e de destino (172.16.27.23) nunca mudam (sem NAT). Varidveis: MACs de origem e destino
em cada enlace; TTL decrementadoem X e em W.

TCP/IP: Conceitos e Roteamento IP | Rodolfo Niitzmann | Edi¢do 2026

A envia o pacote inicial
Quadro para o MAC de X; pacote IP para B.

X recebe e processa
Descarta o cabecalho Ethernet; consulta a tabela de
rotas.

X encaminha ao préximo salto
Novo quadro para o MAC de W; pacote IP intacto
(TTL-1).

W recebe o pacote
Descarta o cabecalho Ethernet; destino conectado.

W entregaa B
ARP para B se necessario; novo quadro para o MAC
de B.

B recebe o pacote
MAC e IP préprios: entrega ao transporte (porta).



Passo 1: A envia o pacote inicial

e Aformata um pacote IP para B

172.16.25.22
00-00-5E-00-53-0A

172.16.27.23
00-53-0B

e ParachegaraB, A envia a X: rota padrdo +
ARP de X

e Quadro: A= X; pacote: A—> B; TTL=64

.25.153-11 .27.153-22

172.16.27.0/24

.26.153-12 .26.253-21

172.16.26.0/24

Quadro Ethernet Predmbulo 0x0800 pacote IP FCS

Pacote IP TTL=64 Proto 6
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Passo 2: X recebe e processa o pacote

172.16.25.22 172.16.27.23
00-00-5E-00-53-0A 00-53-0B 172.16.25.0/24

172.16.26.0/24
.25.153-11 .27.153-22

172.16.27.0/24

172.16.25.0/24 172.16.27.0/24

172.16.28.0/24

.26.153-12 .26.253-21

172.16.26.0/24

Aceita o quadro
1 MAC de destino = o seu; descarta o cabecgalho Ethernet.

Valida o pacote
2 Checksum ok, TTL > 1, destino ndo é X - roteamento.

Consulta a rota
3 172.16.27.0/24 via 172.16.26.2 (W): AND binario com a mascara.
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conectada
conectada
172.16.26.2 (W)

172.16.26.3 (Y)

Tabela de rotas de X (OSPF ou estética)



Passo 3: X encaminha o pacote ao proximo salto (W)

e X sabe que o proximo salto para
172.16.27.0 é W (protocolo de roteamento
ou estatica)

e ARPde X por 172.16.26.2 na LAN 26 (se
necessario)

172.16.25.22

172.16.27.23
00-00-5E-00-53-0A

00-53-0B

.25.153-11 .27.153-22

172.16.25.0/24 e Novo quadro X - W; mesmo pacote A - B;

TTL63

172.16.27.0/24

.26.153-12 .26.253-21

172.16.26.0/24
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Passo 4: W recebe o pacote

172.16.25.22 172.16.27.23
00-00-5E-00-53-0A 00-53-0B 172.16.26.0/24

172.16.27.0/24

.25.153-11 .27.153-22

172.16.25.0/24

172.16.25.0/24 172.16.27.0/24

172.16.28.0/24

.26.153-12 .26.253-21

172.16.26.0/24

Aceita o quadro

1 MAC de destino = interface de W na LAN 26; descarta o cabegalho Ethernet.
Roteia
2 Destino 172.16.27.23 casa com 172.16.27.0/24, diretamente conectada: o préximo salto é o préprio B.

TCP/IP: Conceitos e Roteamento IP | Rodolfo Niitzmann | Edi¢do 2026

Tabela de rotas de W

conectada
conectada (E1)
172.16.26.1 (X)

172.16.27.9(2)



Passo 5: W entrega o pacotea B

e Destino em rede conectada: W precisa do
MAC de B

e ARP Request de W na LAN 27 por
172.16.27.23 (ou cache)

e QuadroW - B; pacote A = B; TTL 62

172.16.27.23

172.16.25.22
00-53-0B

00-00-5E-00-53-0A

.25.153-11 .27.153-22

172.16.25.0/24

.26.153-12 .26.253-21

172.16.26.0/24
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Passo 6: B recebe o pacote

172.16.25.22 172.16.27.23 Balanco

00-00-5E-00-53-0A 00-53-0B

e 3enlaces, 2 roteadores, 3 quadros

.25.153-11 .27.153-22 diferentes

e 1 pacote IP (enderecos intactos), TTL 64

172.16.25.0/24 377.16.27.0/24 > 62

e Até 6 resolucdes ARP, todas cacheadas

.26.153-12 .26.253-21

172.16.26.0/24

Aceita o quadro
1 MAC de destino = B; copia o pacote para o buffer.

Camada de rede
2 IP de destino = o seu; Protocolo 6 - entrega ao TCP.

Transporte e aplicagao
3 Porta 22 - servidor SSH. A resposta refaz o caminho inverso (B > W > X > A).
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Nomes de host: do arquivo hosts ao DNS

1999: tabelas locais

e Roteador: ip host nome endereco
e Hosts: arquivo hosts

e Escopo local; sem escala

www.exemplo.com.br? (AAAA)

m 2001:db8::80 (cacheado)

resolver: 172.16.10.53

2026: DNS (RFC 1034/1035 e sucessoras)

Servidor recursivo
(172.16.10.53)

Espago de nomes hierarquico: raiz = TLD (.br, .com) - dominio = host
Resolver do host (DHCP/RA) - servidor recursivo - autoritativos
Registros: A (IPv4), AAAA (IPv6), PTR (reverso), CNAME, MX, SRV, TXT
UDP/TCP 53; DNS sobre TLS (853) e HTTPS; DNSSEC

G Raiz (.) B TLD (.br)

Precedéncia tipica no host: cache local = arquivo hosts - DNS. O arquivo hosts ainda serve para testes (e causa problemas quando esquecido).

TCP/IP: Conceitos e Roteamento IP | Rodolfo Niitzmann | Edi¢do 2026

ATUALIZADO

Autoritativo
(exemplo.com.br)



Configuracao de Proxy ARP: padroes por fabricante

Plataforma Padrao Como habilitar / desabilitar Observagao

Também 'ip local-proxy-arp' para hosts da mesma

Cisco 10S / 10S-XE Habilitado interface X / [no] ip proxy-arp VLAN

Linux Desabilitado sysctl -w net.ipv4.conf.ethO.proxy_arp=1 Usado em concentradores VPN e virtualizacdo
Juniper Junos Desabilitado set interfaces ge-0/0/0 unit 0 proxy-arp restricted | unrestricted 'restricted’ s6 responde por hosts de outras sub-redes
Cabletron (1999) Desabilitado IP General Config - Port Level Setup Histoérico

# Linux: habilitar Proxy ARP em eth(O (temporario)
sysctl -w net.ipvé4.conf.ethO.proxy arp=1

# persistente: /etc/sysctl.d/99-proxyarp.conf
net.ipvé4.conf.ethO.proxy arp = 1

! Cisco IOS: desabilitar Proxy ARP na interface
configure terminal

interface GigabitEthernet0/0

no ip proxy-arp

# verificar vizinhos:
ip neigh show dev ethO

! verificar:
show ip interface GigabitEthernet0/0 | include Proxy

Recomendacao: Proxy ARP desligado por padrao; ligue apenas com necessidade documentada (VPN, migra¢do) e por interface.
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MODULO 2 | PARTE 4

Protocolos de roteamento IP

RIP, distancia administrativa, EIGRP, roteamento multicaminho e redistribuicao; OSPF em detalhe; OSPFv3 e IS-IS;
EGP e BGP-4
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RIP: Routing Information Protocol

e Um dos protocolos interiores mais usados historicamente; implementacao direta de
vetor de distancia Versao RFC Caracteristicas

e Anuncia a tabela inteira a cada 30 s: vl em broadcast, v2 em multicast 224.0.0.9 (UDP

Classful: sem mascara; broadcast; sem
autenticacao

520) RIPv1 (1988) 1058

e Métrica: contagem de saltos; 16 = infinito = diametro maximo de 15 saltos
Classless (VLSM/CIDR); multicast 224.0.0.9;

e Temporizadores (Cisco): atualizagdo 30 s, invalido 180 s, hold-down 180 s, descarte 240 RIPv2 (1998) 2453 TGRS0 R e
s

e Loops mitigados por horizonte dividido, reverso envenenado, hold-down e atualiza¢des RIPng (1997) 2080 IPv6; UDP 521; ff02::9; autenticagdo via IPsec
disparadas

e 2026: adequado sé a redes pequenas; 6timo para ensinar Critério de atualizacdo da tabela

e  Destino desconhecido - instala
e Métrica menor que a atual = substitui

o Mesmo vizinho de saida com métrica diferente - aceita
(mesmo pior)

o Rota sem anuncio por 180 s - invalida; removida aos 240 s
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HISTORICO

RIP: origem e variantes

RIP do XNS Xerox Network Systems (anos 1970) Origem do algoritmo e do formato Extinto
routed (BSD UNIX 4.2, 1983) TCP/IP Implementacdo que popularizou o RIP no IP antes da RFC 1058 Evoluiu para RIPv2 / RIPng
RIP do IPX Novell NetWare Muito semelhante ao RIP Xerox; métrica em ticks e saltos Extinto com o IPX

Extinto (Apple migrou para IP em

RTMP AppleTalk Versdo modificada do RIP 2009)

RTP Banyan VINES Pequena variag¢ao do RIP Xerox Extinto

Licdo: um algoritmo de roteamento (Bellman-Ford) é independente do protocolo de rede. O mesmo ocorre hoje: OSPF e IS-IS implementam Dijkstra para IPv4 e IPv6; BGP
transporta IPv4, IPv6, VPNs e EVPN com o mesmo mecanismo de vetor de caminho.
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RIPv2: formato da mensagem e novidades

O que a versao 2 acrescentou (RFC 2453)

Comando (1) Versdo = 2 nao usado (0)

e  Mascara de sub-rede por rota: VLSM e CIDR

e  Préximo salto: evita um salto extra quando ha varios
roteadores no enlace

e Tag de rota: marca rotas externas/redistribuidas

e Autenticagdo: senha simples; MD5 (RFC 2082); SHA (RFC
4822)

e  Multicast 224.0.0.9 em vez de broadcast: hosts sem RIP
nao sao interrompidos

e Mantém: UDP 520, 30 s, 15 saltos, Bellman-Ford

Cabecalho de 4 bytes + até 25 entradas de 20 bytes (504 bytes por mensagem)

RIPng (RFC 2080) é o RIPv2 para IPv6: prefixos de 128 bits com comprimento, UDP 521, grupo
ff02::9, sem autenticacdo propria (usa IPsec). Mesmas limitacGes de 15 saltos e 30 s.

TCP/IP: Conceitos e Roteamento IP | Rodolfo Nitzmann | Edigdo 2026



Distancia administrativa: escolhendo entre fontes de rota

Interface conectada
Rota estatica
Sumario EIGRP

BGP externo (eBGP)
EIGRP interno

IGRP

OSPF

IS-IS

RIP

EGP

EIGRP externo

BGP interno (iBGP)

Desconhecida / inutilizavel
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0

1

5

20

90

100 (historico)
110

115

120

140 (historico)
170

200

255

Regra de sele¢ao

e 19 prefixo mais longo (sempre vence, independentemente da fonte)

°
N
10

: entre rotas iguais, a menor AD entra na tabela

°
w
10

: entre rotas da mesma fonte, a menor métrica; empate - ECMP

Uso pratico: estatica flutuante

e iproute0.0.0.00.0.0.0 203.0.113.1 250

e S6 éinstalada se a rota padrdo aprendida por BGP (AD 20) desaparecer:
backup automatico

e Junos usa 'preference' com escala prdépria; o conceito é o mesmo



De IGRP a EIGRP

IGRP (Cisco, anos 1980): histérico EIGRP (Cisco, 1992; RFC 7868, 2016)
e Criado para superar o limite de 15 saltos do RIP (IGRP: até 255) e \etor de distancia avangado: algoritmo DUAL garante rotas sem loop e
e Vetor de distancia com métrica composta: atraso, largura de banda, convergéncia em subsegundos, sem hold-down
confiabilidade e carga, combinados por pesos ajustaveis e Meétrica composta do IGRP x 256; K1 e K3 (banda e atraso) por padrao
e  Multicaminho (até 4 caminhos) eS¢ atualizacOes disparadas e confidveis (RTP); adjacéncias por Hello
e  Classful (sem mdscara nas atualizagdes); antincios a cada 90 s (protocolo IP 88, multicast 224.0.0.10)
«  Proprietario; removido do I0S em 2005 e C(Classless (VLSM/CIDR), sumarizacdo em qualquer interface, IPv6 (ff02::a),

multicaminho de custo desigual (variance)

e AD 90 (interno) e 170 (externo); 'aberto’ pela RFC 7868, mas ainda
essencialmente Cisco
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A métrica composta do EIGRP

Férmula completa (K1 a K5 configuraveis)
métrica=256 x[K1xB + (K2xB)/(256-L) + K3xD]x[K5/(R+K4)] (o ultimo fator sé se aplica se K5 # 0)
Com os pesos padrao (K1=K3 =1, K2 = K4 = K5 =0):

métrica = 256 x ( 10 000 000 / banda_minimalkb/s] + % atraso[us] / 10)

Exemplo: trés enlaces de 1 Gb/s Exemplo: um enlace serial de 2 Mb/s
e Banda minima 1 000 000 kb/s > 1077 / 1076 = 10 e Banda 2 000 kb/s - 1077 / 2 000 = 5 000

e Atraso:3x10us=30us—>30/10=3 e  Atraso padrao serial: 20 000 ps - 2 000

e métrica=256 x(10+3)=3328 e  métrica =256 x (5000 + 2 000) =1 792 000
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Exemplo: a mesma topologia com RIP e com EIGRP

serial 2 Mb/s

Rede A Rede B

1 Gb/s

Caminho escolhido de A para B m Alternativa

R1 = R2 (direto, 2 Mb/s) 1 salto R1 - R3 = R4 - R2 = 3 saltos (pior para o RIP)

EIGRP R1 - R3 - R4 - R2 (1 Gb/s) 3328 R1 - R2 =1 792 000 (muito pior)
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OSPF?

Custo = banda de

referéncia / banda;
também escolhe o
caminho de 1 Gb/s



Deteccao de loops: do hold-down do IGRP ao DUAL do EIGRP

IGRP (historico) EIGRP: o algoritmo DUAL
e Horizonte dividido e atualiza¢Ges disparadas, e  FD (distancia viadvel): a menor métrica conhecida para o destino
sem reverso envenenado e RD (distancia reportada): a métrica anunciada por cada vizinho
*  Primeiras versoes: hold-down e Condigado de viabilidade: RD < FD = o vizinho é sucessor viavel (caminho garantidamente sem loop)
*  Ultimas versdes: 'envenenamento de rota". e Sucessor cai e ha sucessor viavel = troca local, sem recalculo nem hold-down

caminho com métrica crescente é tratado como
inutilizdvel até ser confirmado pela atualizacao
seguinte

Quando nao ha sucessor viavel

e Rota entra em estado ativo: consultas (queries) aos vizinhos, que respondem (replies) com sua melhor
métrica

e Converge quando todas as respostas chegam; 'stuck in active' (SIA) se um vizinho demora: limite de 3 min,
mitigado por sumarizagao e stub

TCP/IP: Conceitos e Roteamento IP | Rodolfo Nitzmann | Edi¢do 2026



Roteamento multicaminho (ECMP e custo desigual)

e Roteadores mantém varios caminhos por destino, ndo apenas o melhor

e Duas vantagens: comutagao imediata para o caminho alternativo em caso de
falha e divisao de carga entre caminhos de custo igual

e ECMP em todos os IGPs modernos e no BGP: 4 a 64 caminhos; distribuicao por
hash da 5-tupla (um fluxo nunca é reordenado), RFC 2991/2992

e EIGRP variance N: usa também caminhos até N vezes piores, se forem
sucessores viaveis (custo desigual)

e Fabrics folha-espinha de data center: dezenas de caminhos ECMP sobre BGP
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oo

Trés caminhos de custo igual: ECMP distribui os fluxos por hash

10.1.1.5:40001 - 10.2.2.9:443 ..0 via Ra
10.1.1.5:40002 - 10.2.2.9:443 oco db via Rb
10.1.1.7:51000 - 10.2.2.9:22 w2 via Rc

Cada fluxo segue sempre o mesmo caminho: sem reordenac¢do de segmentos TCP.



Redistribuicao de rotas (1 de 3): dois dominios de roteamento

4 N\
Dominio RIP Dominio EIGRP
B C D E
3 |
A F
R3: fchteira (ambos)
\§
Tabela de R1 (RIP) Tabela de R3 (RIP + EIGRP) Tabela de R5 (EIGRP)
oo o Jweree [l o e Wl e wes |
A C 0 C C 0 E C 0
B C 0 D C 0 F C 0
C R 1 B R 1 D D 3072
D,E,F desconhecidas - A R 2 A B, C desconhecidas -
E D 3072
F D 3328

Sem redistribui¢do, s6 R3 (que roda os dois protocolos) conhece todas as redes. Os demais s6 alcangam o préprio dominio.
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Redistribuicao de rotas (2 de 3): EIGRP - RIP

4 N\
Dominio RIP Dominio EIGRP

redistribute Figrp > rip (seed 1)

B C D E
— —
A F

R3: fchteira (ambos)

G
Tabela de R1 (RIP) Tabela de R3 Tabela de R5 (EIGRP)
O T T
A C 0 C C 0 E C 0
B C 0 D C 0 F C 0
C R 1 B R 1 D D 3072
D R (redistr.) 3 A R 2 A B, C ainda desconhecidas -
E R (redistr.) 3 E D 3072
F R (redistr.) 3 F D 3328

router rip
Métrica inicial obrigatdria: as rotas EIGRP entram no RIP com 1 salto (R2 vé 2, R1 vé 3). O trafego

de A para F sai de R1 em dire¢do a R3.

redistribute eigrp 100 metric 1
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Redistribuicao de rotas (3 de 3): nos dois sentidos e seus riscos

4 N\
Dominio RIP Dominio EIGRP
rip - eigrp
>
B C D E
] |
A F
R3: fchteira (ambos)
AN
Tabela de R1 (RIP) Tabela de R5 (EIGRP) .
Riscos e defesas

reie e Jwevee [l e e

A C 0 E C 0 e Realimentagdo: rota volta ao dominio de origem

B C 0 . C 0 com métrica melhor = loop ou caminho subdétimo

c R 1 b b 3072 e Defesas: tags de rota + route-maps; filtros de

prefixo; AD (externo 170 > RIP 120); redistribuir

D R 3 C D EX (AD 170) 2 816 000 em um so sentido + rota padrao

E R 3 B D EX 2 816 000

F R 3 A D EX 2 816 000

router eigrp 100
redistribute rip metric 10000 100 255 1 1500 route-map RIP-para-EIGRP
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OSPF: Open Shortest Path First

e Open: especificacdo publica da IETF (grupo de trabalho OSPF, fim dos anos 1980)
e Shortest Path First: algoritmo de Dijkstra sobre um banco de dados de estado de enlace

e Criado porque o RIP ndo servia a inter-redes grandes e heterogéneas: 15 saltos,
convergéncia lenta, sem VLSM

e \Versdes: OSPFv1 (RFC 1131, 1989); OSPFv2 (RFC 1247, 1991 - RFC 2328, 1998) para IPv4;
OSPFv3 (RFC 5340, 2008) para IPv6 e, com familias de enderecos (RFC 5838), também
IPv4

e Roda diretamente sobre IP (protocolo 89); multicast 224.0.0.5 (todos os roteadores OSPF)
e 224.0.0.6 (DR/BDR); ff02::5 e ff02::6 no v3
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Custo de interface

e custo = banda de referéncia / banda da interface

e Padrdo: 1078 (100 Mb/s) - 1 Gb/s e 100 Gb/s teriam
custo 1!

e Ajuste 'auto-cost reference-bandwidth' (ex.: 100 000
Mb/s) em todos os roteadores

Por que OSPF em 2026

e  Multivendor, maduro, escalavel com areas

e  Convergéncia em subsegundos com BFD e timers
ajustados

e Alternativa em provedores e data centers: IS-IS



OSPF: visao geral do protocolo (1 de 2)

Banco de dados de topologia (LSDB)
Cada roteador mantém um banco de dados que descreve a topologia da drea: todos os
roteadores, enlaces e custos, na forma de LSAs.

O mesmo algoritmo em todos

Todos os roteadores executam exatamente o mesmo SPF (Dijkstra), em paralelo, sobre o
mesmo LSDB; cada um calcula a arvore de caminhos mais curtos com a si mesmo como
raiz.

Rotas por tipo de servigo (historico)
A RFC 1247 previa rotas separadas por ToS; a RFC 2328 removeu o recurso. Hoje a
diferenciacao é feita por QoS e engenharia de trafego, nao pelo IGP.
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Tipos de pacote OSPF (protocolo IP 89)

e 1 Hello: descoberta e manutencao de vizinhos
e 2 Database Description: resumo do LSDB

e 3 Link State Request: pede LSAs faltantes

e 4 Link State Update: carrega LSAs (inundacao)
e 5 Link State Ack: confirma recebimento

e Troca confiavel: todo LSA é confirmado



OSPF: visao geral do protocolo (2 de 2)

Areas Sub-redes flexiveis (VLSM / CIDR)
e Conjuntos de redes agrupados; a topologia de uma darea fica oculta das e (Cadarota anunciada carrega sua mascara
demais

e  Sumarizac¢do configuravel nas fronteiras de area (ABR) e do AS (ASBR)
e Menos trafego de roteamento, LSDB menor, SPF mais rdpido

e Area 0 (backbone) interliga todas as outras

Autenticagao Rotas externas

e  OSPFv2: nula, senha simples ou criptografica (MD5, RFC 2328; HMAC-SHA, e Rotas de outro AS ou de outro protocolo (redistribuicdao) atravessam o AS de
RFC 5709) forma transparente

e  OSPFv3: IPsec (RFC 4552) ou Authentication Trailer (RFC 7166) e Marcadas como externas (E1/E2), com tag de rota
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Topologia OSPF: backbone e areas

Area 0 (backbone)

Area n (stub)

e  Todas as areas se conectam a area 0 por roteadores de borda de area (ABR); trafego inter-area sempre atravessa o backbone
e Tipos: normal, stub (sem externas), totally stubby, NSSA (stub que injeta externas, LSA tipo 7)
e Area que ndo alcanca o backbone: enlace virtual (solucdo tempordria)
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Classificacao de roteadores OSPF

Area 0 (backbone)

Outro AS

backbone

interno

interno

Backbone

Todas as interfaces em uma so area Ao menos uma interface na area 0
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(BGP)

ASBR

fronteira do AS

interno interno

ABR (Area Border Router) ASBR (AS Boundary Router)

Interfaces em mais de uma area; um LSDB por area; sumariza

Injeta rotas externas (redistribuicdo, BGP)



Tipos de rede suportados pelo OSPF

Ponto a ponto Multiacesso com broadcast (Ethernet)

e Dois roteadores; adjacéncia direta, sem DR/BDR e Descoberta automatica de vizinhos por multicast
e Hello 10s, dead 40 s; multicast 224.0.0.5 e Elege DR e BDR; Hello 10 s, dead 40 s

e Recomendado também em enlaces Ethernet roteador-roteador (ip ospf e LANs, VLANSs, switches entre roteadores

network point-to-point)

Multiacesso sem broadcast (NBMA) Ponto-multiponto

e  Frame Relay, ATM, X.25 em 1999 (histérico) e Trata uma nuvem como colecdo de enlaces ponto a ponto; sem DR
e Vizinhos configurados manualmente; DR eleito; Hello 30 s, dead 120 s e Hello 30 s por padrdo; util em tuneis hub-and-spoke (DMVPN)

e Hoje: rarissimo (algumas redes via satélite e tuneis multiponto) e Variante 'non-broadcast' com vizinhos manuais

TCP/IP: Conceitos e Roteamento IP | Rodolfo Nitzmann | Edi¢do 2026



O protocolo Hello

HELLO - 224.0.0.5 HELLO - 224.0.0.5 HELLO - 224.0.0.5

Rede multiacesso 172.16.50.0/24

Temporizadores
ID de drea Sim
Intervalos Hello / dead Sim e Broadcast e p2p: Hello 10 s, dead 40 s
Autenticacio (tipo e chave) Sim e NBMA e ponto-multiponto: Hello 30 s, dead 120 s
) , e Deteccdo rapida: BFD (RFC 5880) em dezenas de ms, sem mexer nos timers
Mascara de rede (broadcast) Sim
e Em multiacesso, o Hello também elege DR e BDR
Flags de area stub / NSSA Sim
Prioridade, ID do roteador, DR/BDR Ndo (usados na eleigdo)
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Vizinhos e adjacéncias

1 Down = Init
Recebi um Hello do vizinho, mas ele ainda nao listou meu ID de roteador. Quem fica adjacente com quem
e Ponto a ponto e enlaces virtuais: os dois
roteadores, sempre
Z-Way e Multiacesso: todos com o DR e com o BDR;
2 . o s g s . . . . DROthers entre si ficam em 2-Way
Comunicacgao bidirecional confirmada. Em multiacesso, DROthers param aqui entre si; a
eleicdo de DR/BDR ocorre neste ponto e As adjacéncias controlam a inundacdo: LSAs s6
’ fluem por elas
e 'show ip ospf neighbor': estado FULL é o objetivo; 2-
ExStart > Exchange WAY/DROTHER é normal
3 o .
Negociacdo mestre/escravo e troca de Database Description (resumo do LSDB);
verificacdo de MTU.
A Loading - Full

Link State Requests pelos LSAs faltantes; ao terminar, os LSDBs estdo sincronizados:
adjacéncia completa.
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Roteador designado (DR) e de reserva (BDR)

DR reinunda = 224.0.0.5

v

LSAs - 224.0.0.6

Rede multiacesso (Ethernet)

Roteadores (n) Sem DR: n(n-1)/2 Com DR e BDR: 2(n-2)+1

5 10 7
10 45 17
20 190 37
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Regras

e Eleicdo: maior prioridade de interface (0 = nunca é DR);
empate - maior ID de roteador

e Nao preemptiva: um roteador novo nao derruba o DR atual
e DR gerao LSA de rede (tipo 2) da rede multiacesso
e BDR assume se o DR falhar; nova eleicdo sé para o BDR

e Dica: fixe o DR com prioridade alta no roteador mais capaz;
evite DR em roteadores de acesso



Anuncios de estado de enlace (LSAs) e o LSDB

_m

Router
2 Network
3 Summary (rede)
4 Summary (ASBR)
5 AS External
7 NSSA External
8/9 Link / Intra-Area-Prefix
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Todo roteador

DR

ABR

ABR

ASBR

ASBR em NSSA

OSPFv3

Area

Area

Area

Area

AS (exceto stub)

Area NSSA

Enlace / area

Enlaces e custos do roteador

Roteadores da rede multiacesso

Prefixos de outras areas

Como alcangar o ASBR

Prefixos externos (E1/E2)

Externos; ABR converte em tipo 5

Enderecos link-local e prefixos (v3)

Ciclo de vida de um LSA

e Inundagdo por toda a area via adjacéncias; cada
LSA confirmado (Ack)

e Numero de sequéncia: o maior é o mais
recente

e LS Age: reenviado a cada 30 min
(LSRefreshTime); descartado aos 60 min
(MaxAge)

e |SDB idéntico em todos os roteadores da area
- cada um roda o SPF com a si mesmo como
raiz - tabela de roteamento intra-area

e 'show ip ospf database' lista os LSAs por tipo



Roteamento inter-area

LSA tipo 3: 172.16.0.0/22,
custo 20

Area1l
172.16.0.0/22 ABR1 Area 0 (backbone) ABR2
(4 sub-redes /24)

Area 2

172.16.8.0/22

LSA tipo 3: 172.16.8.0/22, _ )
custo 15 tipo 3 - den rea 2

e Cada ABR sumariza suas areas em LSAs tipo 3 (s prefixos e custos) e os envia pelo backbone aos outros ABRs
e Comisso, todo ABR calcula caminhos para destinos fora de suas areas e os anuncia dentro de suas areas
e (Calculo inter-drea = vetor de distancia sobre o backbone - toda area deve tocar a area O

e area range (sumariza¢cdo manual) reduz LSAs tipo 3; areas stub / totally stubby recebem sé uma rota padrdo do ABR

TCP/IP: Conceitos e Roteamento IP | Rodolfo Niitzmann | Edi¢do 2026



Rotas externas ao AS

custo 20)

LSA tipo 5: 203.0.113.0/24 (E2,

tipo 5 (inundado)

Outro AS /

rotas estaticas

__

S6 o custo externo (igual em todo o AS); custo
interno s6 desempata

N Rotas 'longe', quando o custo interno é

E2 (padrdo) . ge,q
irrelevante

Varios ASBRs anunciando o mesmo

El Custo externo + custo interno até o ASBR X "
prefixo: escolha 6tima
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LSA tipo 4: ASBR esta a custo 10

Regras

e ASBR gera tipo 5; inundado por todo o AS, exceto areas stub
e ABR gera tipo 4 para dizer onde estd o ASBR
e Em NSSA: tipo 7, traduzido em 5 pelo ABR

e Redistribuicdo no OSPF: 'redistribute bgp 65000 subnets metric-
type 1'



OSPFv3 e IS-IS: os IGPs de estado de enlace em 2026

OSPFv3 (RFC 5340, 2008) IS-1S (ISO 10589; RFC 1195; RFC 5308)

e Roda por enlace, com proximo salto link-local (fe80::/10); transporte ff02::5 e e  Mesmo algoritmo (Dijkstra), encapsulado direto na camada 2: ndo precisa de
ff02::6 IP para formar adjacéncias

e LSAstipo 1 e 2 sé com topologia; prefixos em LSAs tipo 8 (link) e 9 (intra-area e Dois niveis: L1 (intra-area) e L2 (backbone); roteadores L1/L2 fazem a
prefix) fronteira

e \Varias instancias por enlace (Instance ID) e Identificagdo por NSAP/NET; extensivel por TLVs: IPv4, IPv6, multitopologia,

e Autenticacdo por IPsec (RFC 4552) ou Authentication Trailer (RFC 7166) TE, Segment Routing

e Familias de enderegos (RFC 5838): IPv4 e IPv6 em um Unico protocolo,
instancias separadas por AF e Mesmos conceitos de LSP (equivalente ao LSA), inundacdo, DIS (equivalente
ao DR, preemptivo)

e Preferido por grandes provedores e em fabrics; base do SR-MPLS e SRv6
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Protocolos de roteamento interiores e exteriores

Internet

(outros ASs) e

Exteriores (EGP): BGP-4 (EGP original: histdrico)

/
orda (BGP)
>\ /\/b/

Interiores (IGP): OSPF, IS-IS, EIGRP, RIP (IGRP: historico)

_ Interior (IGP) Exterior (BGP)

Objetivo Melhor caminho por métrica dentro do AS Alcangabilidade entre ASs segundo politicas comerciais

Escala Centenas a milhares de roteadores Toda a Internet: = 1 milhdo de prefixos IPv4, > 200 mil IPv6
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HISTORICO

Exterior Gateway Protocol (EGP): o antecessor

° Ntcleo (ARPANET) e
'core’

e Projetado para uma topologia muito especifica: um sistema ntcleo (ARPANET) com os ASs pendurados nele, cada AS por um unico roteador

e N3o permitia multiplos caminhos de um AS ao nucleo; nao detectava loops (a topologia precisava ser uma darvore); sé alcancgabilidade, sem métrica
e Invidvel quando a Internet deixou de ter nucleo Unico (NSFNET e provedores comerciais); substituido pelo BGP em meados dos anos 1990
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ATUALIZADO

BGP-4: o protocolo de roteamento da Internet

e Criado para superar as limitacdes do EGP com o crescimento da Internet; BGP-4 desde 1994
(RFC 1654 - RFC 1771 - RFC 4271, 2006)

e Detecta loops: o AS_PATH lista os ASs percorridos; rota que ja contém meu AS é rejeitada

e Vetor de caminho orientado a politicas; sessdes TCP 179 configuradas explicitamente (ndo ha
descoberta automatica)

e eBGP entre ASs diferentes (AD 20); iBGP dentro do AS (AD 200), em full mesh ou com route
reflectors (RFC 4456)

e MP-BGP (RFC 4760): IPv6, VPNv4/VPNv6 (MPLS L3VPN), EVPN; ASN de 32 bits (RFC 6793)
e Também dentro de data centers: BGP como IGP de fabrics folha-espinha (RFC 7938)
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AS 64500 AS 64501

AS 64502

A anuncia 203.0.113.0/24 com AS_PATH 64500; B reanuncia a C com AS_PATH
64501 64500; C nunca aceitaria de volta uma rota com 64502 no caminho.

Tabela global 2026: = 1 milhdo de prefixos IPv4; > 200 mil IPv6 (bgp.potaroo.net).



BGP-4: atributos e selecao do melhor caminho

ORIGIN

AS_PATH

NEXT_HOP

LOCAL_PREF

MED

COMMUNITY

AGGREGATOR / ATOMIC_AGG.
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Obrigatodrio

Obrigatodrio

Obrigatodrio

Discricionario

Opcional ndo trans.

Opcional transitivo

Opcional / discr.

Como a rota entrou no BGP (IGP, EGP,
incomplete)

Lista de ASs; detecgdo de loop; politica por
prepend

IP do préximo salto (eBGP: o par; iBGP:
inalterado)

Preferéncia de saida dentro do AS (maior vence)

Sugere ponto de entrada ao vizinho (menor
vence)

Etiquetas para politica (RFC 1997, 8092)

Informacdo de agregacdo de rotas

Ordem de selegao (Cisco)

e 1. Maior weight (local, Cisco) 2. Maior LOCAL_PREF

e 3. Rotaoriginada localmente 4. Menor AS_PATH

e 5. Menor ORIGIN (IGP < EGP < incomplete) 6. Menor MED

e 7.eBGPantes de iBGP 8. Menor métrica IGP até o NEXT_HOP

e 9. Rotamaisantiga 10. Menor ID de roteador / endereco do par

Segurancga de roteamento

Filtros de prefixo e AS_PATH, limite de prefixos por par, RPKI/ROV (RFC 6811), MANRS.



MODULO 2 | PARTES

Controle de acesso IP

Listas de controle de acesso (ACLs): como roteadores filtram trafego, exemplos classicos de ACL padrdo e a
evolucao para firewalls stateful
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ACLs no fluxo de processamento do roteador

Plano de controle

Tabela de roteamento / FIB Cache ARP / adjacéncias ACLs (regras ordenadas) Filas / QoS
- — - o S
- S
- - S
- S
- N
- N
- N\ N
Plano de dados - S
- -~ N o
Interface ACL Roteamento ACL Interface
—_— — —_— —
de entrada de entrada (in) (busca na FIB) de saida (out) de saida
deny —)Lescarte

e Regras avaliadas em ordem; a primeira que casa decide; negagdo implicita no final
e Aplicada por interface e dire¢do (in: antes do roteamento; out: depois); um pacote negado é descartado (opcionalmente com ICMP)
e Usos além de filtragem: selecionar trafego para NAT, QoS, VPN, route-maps, acesso de geréncia
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Exemplo de ACL padrao (1 de 3): permitir sé a rede interna

Rede externa: ndo 172.16.0.0

172.16.20.9 172.16.10.9 172.16.10.254
172.16.20.0/24 172.16.10.0/24
access-list 1 permit 172.16.0.0 0.0.255.255 Leitura
! (implicito: access-list 1 deny 0.0.0.0 255.255.255.255)
interface EthernetO e  Curinga 0.0.255.255 = 'os dois primeiros octetos devem ser 172.16'

ip access-group 1 out

interface Ethernetl ] N .
ip access-group 1 out e  Trafego entre as LANs: permitido (origem 172.16.x.x)

e  Trafego de fora (via SO) para as LANs: negado na saida de EO/E1

TCP/IP: Conceitos e Roteamento IP | Rodolfo Nitzmann | Edi¢do 2026



Exemplo de ACL padrao (2 de 3): negar um host especifico

Rede externa: ndo 172.16.0.0

H3 - 172.16.20.0: bloqueado

172.16.20.9

172.16.10.9

172.16.10.254
172.16.20.0/24

172.16.10.0/24

access-list 1 deny 172.16.10.254 0.0.0.0

access-list 1 permit 0.0.0.0 255.255.255.255 Leitura

! equivalente moderno:

!  access-list 1 deny host 172.16.10.254 e  Curinga 0.0.0.0 = casar todos os 32 bits (um Unico host)

! access-list 1 permit any e Aordem importa: 'permit any' antes do 'deny' anularia a regra
interface EthernetO

ip access—-group 1 out

H3 continua alcangando a Internet e sua prépria LAN
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Exemplo de ACL padrao (3 de 3): negar uma sub-rede

172.16.20.9

172.16.20.0/24

access-list 1 deny 172.16.10.0 0.0.0.255
access-list 1 permit 0.0.0.0 255.255.255.255

interface EthernetO
ip access-group 1 out

show access-lists 1 ! contadores por regra
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Rede externa: ndo 172.16.0.0

172.16.10.0/24 - LAN 20:
bloqueado

—
_—
—_—
—_— oy
—

172.16.10.9

172.16.10.254

172.16.10.0/24

Leitura

e  Curinga 0.0.0.255 ="os trés primeiros octetos devem ser 172.16.10"

e  Sentido Unico: a LAN 20 ainda alcanca a LAN 10 (a resposta ao trafego iniciado
pela LAN 20 passa)

e  Parafiltrar por protocolo e porta: ACL estendida



ATUALIZADO

ACLs em 2026: estendidas, nomeadas, IPv6 e firewalls stateful

. ip access-1list extended LAN1O-para-WEB

ACL eStendlda remark permite HTTPS da LAN 10 ao servidor
permit tcp 172.16.10.0 0.0.0.255 host 172.16.20.80 eqg 443

. Protocokx(aﬂgern,desth1o,portas,ﬂags(estabHshed) permit %cmp 172.16.10.0 0.0.0.255 172.16.20.0 0.0.0.255 echo
deny ip any any log

e Posicione perto da origem; ACL padrao perto do destino interface GigabitEthernet0/1

ip access-group LAN1O-para-WEB in

e Nomeadas: edicdo por nimero de sequéncia; remarks

IPv6 Além das ACLs

e ipv6 access-list NOME / permit tcp 2001:db8:10::/64 host 2001:db8:20::80 e ACLs sdo sem estado: ndao sabem se um pacote é resposta a uma conexao
eq 443 legitima

e Nunca bloqueie ICMPv6 indiscriminadamente: ND e PMTUD dependem dele e Firewall stateful / NGFW: acompanha 5-tupla e estado TCP; inspecdo de
(RFC 4890) aplicacao

e Zero trust: microssegmentacdo por identidade; o principio (regras ordenadas,
negacao implicita) continua
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MODULO 2 | PARTE 6

Topicos adicionais de roteamento IP

Tratamento de broadcasts e DHCP relay, broadcast dirigido, enderecos secundarios e interfaces ndao numeradas
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Tratamento de broadcasts IP: o problema do DHCP

?

DHCP Discover: 0.0.0.0 - 255.255.255.255 (UDP 68 -> 67)

n E0: 172.16.20.1 m

sem enderego servidor 172.16.75.20

(0.0.0.0) | | |

172.16.20.0/24 172.16.75.0/24

e O que o roteador faz com o broadcast do cliente DHCP (ex-BootP)? Por padrao, descarta: roteadores ndo encaminham 255.255.255.255
e Sem relay, o cliente nunca recebe endereco (a menos que haja um servidor por sub-rede)

e Solugdo: DHCP relay (RFC 1542 / RFC 2131): o roteador encaminha o pedido como unicast ao servidor, preenchendo giaddr com seu endereco na sub-rede do
cliente

e Opcdo 82 (RFC 3046): identificacdo de circuito/porta para politicas no servidor
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DHCP relay e broadcast dirigido: configuracao

broadcast unicast 172.16.20.1 -> 172.16.75.20 (giaddr = 172.16.20.1)

ip helper-address

172.16.75.20

Plataforma Relay DHCP

! Cisco IOS: relay na interface dos clientes
interface GigabitEthernet0/0

ip address 172.16.20.1 255.255.255.0 Linux isc-dhcp-relay / dhcrelay -i eth0 172.16.75.20
ip helper-address 172.16.75.20
! lista de portas UDP encaminhadas (padrdo: 37 49 53 67 68 69 137 138) Juniper Junos forwarding—optionsdhcp—relayserver—group
ip forward-protocol udp 67
no ip forward-protocol udp 137
Switch L3 (varios) ip dhcp relay address 172.16.75.20 (por VLAN/SVI)

Broadcast dirigido: RFC 2644 (1999) exige que roteadores NAO o encaminhem por padrio (ataque smurf); 'no ip directed-broadcast' é o padrdo do 10S desde a 12.0.
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Enderecos secundarios

E0: 172.16.25.1/24 (primario)
172.16.27.1/24 (secundario)

——
=
—
- .
=
=
=
—_—

EO

172.16.25.10 172.16.25.11 172.16.27.10 172.16.27.11

Um Unico enlace fisico (VLAN 25)

Trafego 172.16.25.x ¢ 172.16.27.x passa pelo roteador, mesmo no mesmo fio

interface GigabitEthernet0/0
ip address 172.16.25.1 255.255.255.0
ip address 172.16.27.1 255.255.255.0 secondary

Quando usar (e quando nao)

e  Hosts esgotados na sub-rede sem renumeragao imediata; migracao bridged -
roteado

e  Cuidados: adjacéncias de IGP s pelo primario; DHCP relay usa o primario como giaddr

e  Melhor em 2026: nova VLAN + nova sub-rede (ou IPv6, onde varios enderegos por
interface sdo a regra)

Histdrico: o original configurava 'interface tokenring 0' com 134.141.25.1 e 134.141.27.1
secondary.
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Interfaces nao numeradas (IP unnumbered)

Serial0/0: ip unnumbered Loopback0 Serial0/0: ip unnumbered Loopback0

enlace ponto a ponto sem sub-rede propria

Loopback0: 172.16.255.1/32 Loopback0: 172.16.255.2/32

! BGP unnumbered (FRRouting / Cumulus): sem IPv4 no enlace
router bgp 65001

neighbor swpl interface remote-as external
! sessdo sobre link-local IPv6; IPv4 via RFC 8950

interface Loopback0

ip address 172.16.255.1 255.255.255.255
interface Serial0/0

ip unnumbered Loopback0

Regras e limitagoes

e Alinterface emprestadora deve ter IP (use loopback); ndo da para pingar a interface ndo numerada nem apontar estatica ao seu 'IP'; poupa um /30 por enlace (hoje: /31 ou
unnumbered)
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MODULO 2 | PARTE 7

IPv6: de 'IPng' a protocolo dominante

Motivacao, diferencas em relacao ao IPv4, cabecalho e extensdes, enderecamento, descoberta de vizinhos e
autoconfiguracao, roteamento, fluxos, seguranca e transicao
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ATUALIZADO

Por que IPv6: de 'IPng' (1995) a RFC 8200 (2017)

1992 a 1994

1995

1998

2008 a 2012

2011

2017

2020

2026

IETF estuda sucessores do IPv4 (IPng); CIDR e enderegos privados ganham tempo

RFC 1752 escolhe o IPng; RFC 1883 publica o IPv6 (versdo 6; a 5 fora usada pelo ST)

RFC 2460 (Draft Standard); 6bone de testes

Google, Facebook e outros ativam IPv6; World IPv6 Launch (2012)

IANA distribui os ultimos /8 de IPv4 (3 de fevereiro)

RFC 8200: IPv6 é Internet Standard (STD 86)

LACNIC esgota a ultima fase de IPv4 (agosto)

> 50 % dos acessos ao Google por IPv6 (28/03); Brasil = 59 % IPv6-capable (APNIC, 05/10)
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O problema

e 32 bits = 4,29 bilhdes de enderecos, muitos desperdicados
pelas classes

e NAT e CGNAT quebram o modelo fim a fim e encarecem a
operagao

e Tabela de roteamento global crescendo

A resposta

e 128 bits: 3,4 x 10738 enderecos (= 6,7 x 10723 por m? da
Terra)

e Cabecalho mais simples, autoconfiguracdao, multicast nativo,
sem broadcast

e Transicdo ainda em curso: dual stack, tuneis e traducao
(NAT64)



Principais diferencgas entre IPv6 e IPv4

Endereco 32 bits; 4,3 x 1079 128 bits; 3,4 x 10738; hierarquia de alocac¢do; anycast nativo

Cabecalho 20 a 60 bytes, 13 campos, opcdes no cabecalho, checksum 40 bytes fixos, 8 campos, sem checksum; op¢des em cabecalhos de extensao
Fragmentacdo Em roteadores e na origem Sé na origem (Path MTU Discovery); MTU minima 1 280 bytes

Resolucdo de enderecos ARP (broadcast) Descoberta de Vizinhos, ICMPv6 (multicast solicited-node)

Broadcast Sim (limitado e dirigido) N3o existe: multicast ff02::1 (todos os nds) cumpre o papel

Configuracao Manual ou DHCP SLAAC (RA), DHCPv6 (stateful ou stateless), manual; vérios enderecos por interface
QoS / fluxos ToS - DSCP/ECN Traffic Class (DSCP/ECN) + Flow Label de 20 bits

IPsec integrado por extensdes (AH, ESP); suporte recomendado (SHOULD), ndo

Seguranca IPsec opcional (acréscimo posterior) obrigatério (RFC 8504)

NAT Onipresente (escassez) Desnecessario: modelo fim a fim; firewall stateful no lugar do NAT
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O cabecalho IPv6

bit 0
Versdo (4) =6 Classe de trafego (8) Rétulo de fluxo (20)

Comprimento da carga (16) Préximo cabegalho (8) Limite de saltos (8)

Enderecgo de origem (128 bits = 4 palavras)

Endereco de destino (128 bits = 4 palavras)

40 bytes fixos; sem IHL, sem checksum, sem campos de fragmentacdo, sem opc¢des no cabecalho
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bit 31

Campo Fungao
Classe de trafego DSCP + ECN (RFC 2474, 3168)
Rétulo de fluxo Identifica fluxos; hash ECMP (RFC 6437/6438)

Comprimento da carga = Bytes apds os 40 do cabegalho

6 TCP, 17 UDP, 58 ICMPv6, 0/43/44/50/51/60

Préximo cabecalho ~
extensoes

Limite de saltos Ex-TTL; 0 - descarte + ICMPv6

Histdrico: a RFC 1883 (1995) tinha 'Prio' de 4 bits e Flow Label de 24
bits, como no slide de 1999; a RFC 2460 (1998) fixou 8 + 20 bits.



Cabecalhos de extensao

Cabegalho IPv6 > Hop-by-Hop (0) »  Dest. Options (60) P Routing (43) > Fragment (44) > AH (51)
Préx.=0 Préx. = 60 Préx. =43 Préox. =44 Préx. =51 Préx. =50
_
Hop-by-Hop Options 0 Todos os roteadores; jumbogramas, Router Alert (MLD, RSVP)
Destination Options 60 Destino (e destinos intermediarios se antes de Routing); Mobile IPv6
Routing 43 Tipo 0 descontinuado (RFC 5095); tipo 2 MIPv6; tipo 4 SRv6 (RFC 8754)
Fragment 44 Sé a origem fragmenta; reassemblagem no destino
AH / ESP 51/50 IPsec: autenticacdo; confidencialidade + integridade
Sem proximo cabegalho 59 Nada segue
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| 2 ESP (50) »  Dest. Options (60) P TCP (6)
Préx. = 60 Préx. =6 + dados
Regras (RFC 8200)

e Ordem recomendada: a da cadeia acima; cada extensao
no maximo uma vez (Dest. Options até duas)

o Roteadores ndo inserem nem removem extensoes em
transito

e SO Hop-by-Hop é examinado por todos os saltos

e  Na pratica: muitas redes descartam pacotes com
extensGes (RFC 7872); use com parciménia



Enderecamento IPv6: 128 bits, trés tipos, sem broadcast

Notagao (RFC 4291, forma can6nica RFC 5952)

2001:0db8:0000:0000:0000:0000:0000:0001 - 2001:dp8:0:0:0:0:0:1 - 2001:dbs8::1

Oito grupos de 16 bits em hexadecimal; zeros a esquerda omitidos; uma Unica sequéncia de zeros vira "::'; minusculas; prefixo em CIDR (/64)

Unicast Anycast

e |dentifica uma interface e Mesmo endereco em varias interfaces; entrega

e Global, unico local (ULA), link-local ao 'mais proximo' (métrica do IGP/BGP)

e Sintaticamente igual a unicast; DNS raiz, CDNs

Estrutura tipica de um endereco unicast global (GUA)

ID de sub-rede (16):

0010

Multicast

ff00::/8; entrega a todos os membros do grupo

Substitui o broadcast: ff02::1 = todos os nds do
enlace

Sub-redes sdo /64 por convencdo (SLAAC exige); organiza¢des recebem /48 (65 536 sub-redes) ou /56; provedores, /32 ou maiores. 22128 = 3,4 x 10738 enderecos.
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Tipos e escopos de endereco IPv6

Tipo Escopo e uso Referéncia

Unicast global (GUA) 2000::/3 Rotedvel na Internet; alocado por IANA - RIR - provedor - organizagdo (/48, /56) RFC 4291
Unico local (ULA) fc00::/7 (fd00::/8) Privado, ndo roteavel na Internet; 40 bits aleatdrios evitam colisdo em fusdes; sem NAT RFC 4193
Link-local fe80::/10 Automético em toda interface; ND, proximo salto de OSPFv3/BGP; nunca roteado RFC 4291
Loopback / ndo especificado ooql, /] g Equivalentes a 127.0.0.1 e 0.0.0.0 do IPv4 RFC 4291
Mapeado de IPv4 ::ffff:0:0/96 Representa IPv4 em sockets dual stack (::ffff:203.0.113.5) RFC 4291
NAT64 conhecido 64:ff9b::/96 Tradugdo IPv6 = IPv4 (DNS64 sintetiza AAAA) RFC 6052
Documentagdo 2001:db8::/32 Exemplos e cursos (usado neste deck) RFC 3849
Multicast ff00::/8 ff02:: enlace, ffO5:: site, ffOe:: global; ff02::1 todos os nds, ff02::2 roteadores, ff02::1:ffxx:xxxx solicited-node RFC 4291

Enderecos 'site-local' (fec0::/10), previstos nos rascunhos dos anos 1990, foram descontinuados pela RFC 3879 (2004) e substituidos pelos ULA.
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Descoberta de vizinhos (ND) e autoconfiguracao (SLAAC)

Link-local

Mensagem ICMPv6 Tipo 1 fe80:: + ID de interface; verificagdo de duplicidade (DAD) com NS para o préprio
enderego.

Router Solicitation 133 Host pede RA ao iniciar (ff02::2)

i 3 2 RS - RA
Router Advertisement 134 Prefllxo.s, roteador p:?draf), MTU, flags M/O/A, RDNSS; -> / .
periddico e sob solicitagdo 2 Host envia RS a ff02::2; o roteador responde com RA: prefixo 2001:db8:10::/64 (flag A),

roteador padrao, MTU, DNS.

Neighbor Solicitation 135 Resolve enderego (= ARP Request); DAD; NUD

Neighbor Advertisement 136 Resposta (= ARP Reply); antncio ndo solicitado Endereco global

3 Prefixo + ID de interface (aleatdrio estdvel, RFC 7217; EUI-64 em legado) + enderegos

temporarios (RFC 8981); novo DAD.

Redirect 137 Roteador indica melhor préximo salto no enlace

DHCPv6 se M/O
4 M = 1: enderegos pelo DHCPv6 (stateful); O = 1: sé opgBes (DNS, NTP); ff02::1:2, UDP
546/547 (RFC 9915).

Equivaléncias: NS/NA = ARP (mas por multicast solicited-node ff02::1:ffxx:xxxx, sem interromper
todos os hosts); RA = gateway padrao + prefixo + (opcionalmente) DNS, sem DHCP; DAD evita
enderecos duplicados; NUD acompanha o estado de cada vizinho (reachable, stale, probe).

Protecdes no switch: RA Guard (RFC 6105), DHCPv6 Guard, ND inspection; SEND (RFC 3971) existe
mas é pouco usado.
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Roteamento IPv6

RIP RIPng, RFC 2080 UDP 521, ff02::9; mesmas limitacdes e Sele¢ao de provedor (politica, custo): existe via multihoming
BGP com prefixos PI/PA e via engenharia de trafego; ndo via
campos do IPv6

OSPF OSPFv3, RFC 5340 Por enlace, link-local; AF para IPv4 (RFC 5838)
e  Mobilidade de host (Mobile IPv6, RFC 6275): padronizada,
pouco usada; a mobilidade foi resolvida acima (QUIC, apps) e
IS-IS RFC 5308 / MT RFC 5120 Um protocolo para as duas familias; topologias multiplas nas redes méveis
e  Re-enderegcamento automatico: funciona; prefixos com
EIGRP EIGRP for IPv6, RFC 7868 ff02::a; mesmo DUAL e métrica tempos de vida preferido/valido no RA permitem renumerar
(RFC 4192)
i iXos; 5 e  Prédtica tipica: dual stack com OSPFv3 ou IS-IS + MP-BGP; IPv6-
BGP MP-BGP, RFC 4760 (AFI 2) Tabela global IPv6 > 200 mil prefixos; sessGes sobre IPv6 ou p /50
IPv4 only com NAT64 em operadoras moveis e data centers
Estatico ipv6 route 2001:db8::/32 ... Préximo salto pode ser link-local + interface

Recomendacdes: sub-redes /64 em todo enlace (até ponto a ponto, com /127 opcional, RFC 6164); loopbacks
/128; filtre ULA e link-local nas bordas; use ICMPv6 com cuidado (RFC 4890).
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Fluxos IPv6 e classe de trafego

e Varios fluxos ativos entre a mesma origem e destino; trafego sem fluxo leva rétulo 0

¢ Fluxo = enderego de origem + réotulo de fluxo # 0 (20 bits), atribuido pela origem de
forma pseudoaleatéria (RFC 6437); roteadores ndo o alteram

e Uso real: entrada do hash ECMP / LAG sem ler o cabecalho de transporte (RFC 6438),
util com extensdes ou ESP

e Reserva de recursos por fluxo (RSVP/IntServ) ndo vingou; diferenciacdo por Classe de
Trafego (DSCP + ECN), como no IPv4
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fluxo 0x3a7f1 (HTTPS)

n fluxo 0x9c012 (video) n
>

2001:db8:1::10

rotulo 0 (sem fluxo) 2001:db8:2::80

Roteadores com ECMP usam (origem, destino, rétulo) para escolher o
caminho: cada fluxo segue sempre o mesmo caminho.

Classe de trafego:

Versio  pscp (6) + ECN (2)

Rétulo de fluxo (20)



Seguranca no IPv6

IPsec integrado por extensoes Obrigatorio? Nao mais
e AH (51, RFC 4302): autenticagdo e integridade, sem confidencialidade; pouco e RFC4294 (2006): nés IPv6 devem implementar IPsec
usado hoje

e RFC 6434 (2011) - SHOULD; mantido na RFC 8504 (2019)

e ESP (50, RFC 4303): confidencialidade + integridade (AES-GCM); modos e Na pratica, IPsec no IPv6 é tio opcional quanto no IPv4

transporte e tunel; IKEv2 (RFC 7296)

Riscos especificos Mitigacoes

e Sem NAT: firewall stateful explicito é obrigatério e RA Guard (RFC 6105), DHCPv6 Guard, inspecao ND, SEND (RFC 3971, raro)

e ND tdo vulneravel quanto o ARP: RA falso, NS/NA forjados, flood de DAD e Enderecos temporarios e IDs estdveis aleatérios (RFC 8981, RFC 7217)

e Reconhecimento por varredura é inviavel (/64), mas DNS e ND cache vazam e  Filtragem ICMPv6 criteriosa (RFC 4890); filtrar ULA/link-local nas bordas; RPKI
hosts para prefixos
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ATUALIZADO

Transicao e coexisténcia IPv4 / IPv6

Dual stack (RFC 4213) Tlneis Tradugao
e As duas pilhas em hosts e roteadores e |Pv6 sobre IPv4: 6in4 (proto 41), GRE, 6rd (RFC e NAT64 (RFC 6146) + DNS64 (RFC 6147): rede
«  DNS: AAAA preferido; Happy Eyeballs (RFC 5969) IPv6-only alcanga servidores IPv4
8305) escolhe a conexao mais rapida e |Pv4 sobre IPv6: DS-Lite (RFC 6333), MAP- e 464XLAT (RFC 6877): apps so-IPv4 em celulares
e Base da Internet atual; custo: operar duas T/MAP-E IPv6-only
redes e Onde uma pilha ndo chega nativamente; MTU e Padrdao em grandes operadoras moveis
reduzida

Direcdo em 2026: redes IPv6-only com 'IPv4 como servigo' (NAT64/464XLAT), inclusive em campus e data centers; a opgdo DHCP 108 (RFC 8925) permite desligar o IPv4 em hosts
gue nao precisam dele.

Dados: acesso nativo por IPv6 ao Google > 50 % desde 28/03/2026 (Internet Society Pulse / Google); Brasil = 59 % IPv6-capable (APNIC Labs, 05/10/2026). Recursos em portugués: ipv6.br (NIC.br).
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MODULO 2 | PARTE 8

Multicast IP

Conceito, enderecos e mapeamento para MAC, IGMP e MLD, modos denso e esparso, algoritmos e protocolos de
roteamento multicast (DVMRP, MOSPF, PIM), RSVP
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Multicast: um emissor, muitos receptores

Unicast Broadcast
° 1->1 ° 1 - todos do enlace
e N cépias para N receptores e Interrompe quem nao quer; nao

atravessa roteadores

1 copia
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1 - grupo (quem se inscreveu)

Uma cdépia; a rede replica nas
bifurcacées

ndo inscrito: nao recebe

Anycast

e 1 - o mais préximo do grupo

° Um Unico receptor; DNS raiz, CDN

Aplicagoes em 2026

e |PTV de operadoras; cotagdes de bolsa

e Video e sinalizacdo em campus;
descoberta de servigos (mDNS, SSDP)

o Protocolos de roteamento (OSPF,
EIGRP, VRRP)

e Internet publica: substituido por CDNs
unicast



Enderecos multicast IPv4 (e IPv6)

1110 Identificador do grupo multicast (28 bits)

Classe D: 224.0.0.0 a 239.255.255.255 (224.0.0.0/4)

Faixa IPv4

Controle local do enlace (TTL 1): .1 hosts, .2 roteadores, .5/.6 OSPF, .9 RIPv2, .10 EIGRP,

224.0.0.0/24 .13 PIM, .18 VRRP, .22 IGMPv3, .251 mDNS
224.0.1.0/24 Controle inter-rede: 224.0.1.1 NTP, .39/.40 Auto-RP
232.0.0.0/8 Source-Specific Multicast (SSM)

233.0.0.0/8 GLOP: 233.X.Y.0/24 por ASN de 16 bits

239.0.0.0/8 Escopo administrativo (privado): organizagdo, site
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RFC5771

RFC5771

RFC 4607

RFC 3180

RFC 2365

IPv6: ff00::/8

e ff | flags | escopo | ID do grupo (112 bits)

e Escopos: 1 interface, 2 enlace, 4 admin, 5 site, 8 organizacao, e
global

e  ff02::1 todos os nos, ff02::2 todos os roteadores, ff02::5/6 OSPFv3,
ff02::9 RIPng, ff02::a EIGRP, ff02::d PIM, ff02::12 VRRP, ff02::1:2
DHCPv6

o ff02::1:ffxx:xxxx solicited-node (ND)
o ff3x::/32 SSM; ff05::/16 site; ffOe::/16 global
e  Registro: IANA IPv6 Multicast Address Space Registry



Mapeamento de endere¢o multicast IP para MAC

IPv4 (RFC 1112): 239.1.1.1 - 01-00-5E-01-01-01

Endereco IP 1110 11110 (5 bits
(classe D) descartados)

Endereco MAC
(48 bits)

00000001 00000000 01011110 (01-00-5E)

00000001 00000001 00000001 (23 bits copiados)

0 00000001 00000001 00000001

01-00-5E-01-01-01: OUI da IANA (01-00-5E) + bit 0 + 23 bits de grupo

Ambiguidade de 32 para 1

e 5 bits do grupo ndo cabem no MAC: 275 = 32 grupos compartilham o mesmo
MAC

e 2241.1.1,224.129.1.1,225.1.1.1 ... 239.129.1.1 - todos 01-00-5E-01-01-01

e Aplaca aceita; o IP descarta os grupos ndo assinados (custo de CPU)
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IPv6 (RFC 2464)

33-33 + os 32 bits menos significativos do grupo

ff02::1 - 33-33-00-00-00-01; ff02::1:ff12:3456 (solicited-node) - 33-33-ff-
12-34-56

Switches com MLD snooping filtram por grupo



IGMP e MLD: hosts informam o que querem receber

Query - 224.0.0.1 (125s)
Versao RFC Novidades

IGMPv1 1112 (1989) Query e Report; saida por timeout
consultador (querier)
IGMPv2 2236 (1997) Leave; query especifica de grupo; elei¢do do consultador (menor IP); 224.0.0.2
IGMPv3 3376 (2002) Filtros de fonte INCLUDE/EXCLUDE (SSM); relatérios a 224.0.0.22
MLDv1 2710 (1999) IGMPV2 para IPv6, sobre ICMPV6 (tipos 130 a 132) e
Report: grupo 239.1.1.1
MLDv2 3810 (2004) IGMPvV3 para IPv6; relatorios a ff02::16 (tipo 143)
IGMP / MLD snooping nos switches (RFC 4541) Temporizadores (IGMPv2)
e O switch escuta Reports e Leaves e constréi uma tabela grupo = portas e Queryacadal125s; respostaematé 10 s
e Multicast s6 é encaminhado as portas com membros (e as portas de roteador) e Membro expira apos 260 s sem relatorio
e Sem snooping, cada grupo é inundado para toda a VLAN como se fosse broadcast *  Leave - query especifica (2 x 1 5) > remogdo rapida

e Requer um consultador na VLAN (roteador ou 'querier' no préprio switch)
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Modo denso x modo esparso

Modo denso (dense mode)

e Assume que a maioria dos usudrios pertence ao grupo (receptores por toda
parte)

e Flood and prune: encaminha por todas as portas; ramos sem membros
enviam Prune; a poda expira (3 min) e a inundagdo recomeca

e Estado (S,G) em todos os roteadores, mesmo sem receptores
e  Protocolos: DVMRP, MOSPF, PIM-DM (RFC 3973)

e Hoje: redes pequenas, laboratérios

Modo esparso (sparse mode)

e Assume poucos receptores, dispersos pela rede

e Explicit join: roteadores com membros juntam-se a arvore; nada flui sem
pedido

e Arvore compartilhada em torno de um ponto de encontro (RP) ou nucleo;
opcionalmente arvore por fonte (SPT)

e Protocolos: CBT (RFC 2201, histérico), PIM-SM (RFC 7761), SSM (RFC 4607),
Bidir-PIM (RFC 5015)

e Hoje: o0 padrdao de mercado

S S [

Trafego inicial Inundado a todos
Estado nos roteadores Em todos
Escala Pequenas redes
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Sé apds join
Sé no caminho dos receptores

Grandes redes e provedores



Algoritmos de roteamento multicast e a verificacao RPF

Algoritmo

Inundagdo (flooding)

Spanning tree

RPB

TRPB

RPM

Arvores de Steiner

CBT (Core Based Trees)

Reenvia por todas as interfaces; memdria evita duplicatas

Uma arvore para todos os grupos

Reverse Path Broadcasting: verificagdo RPF + reenvio pelas
demais interfaces (MBone)

RPB sem enviar a folhas sem membros (IGMP)

TRPB + podas (prune) subindo a arvore; DVMRP, PIM-DM

Arvore de custo minimo total; NP-dificil, instavel

Arvore compartilhada por grupo em torno de um ntcleo
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Historico

Historico

Base conceitual

Base conceitual

Em uso (PIM-DM)

Tedrico

Evoluiu para PIM-SM

Verificagao RPF (Reverse Path Forwarding)

ifl: RPF ok C e

if2: falha RPF
fonte 10.1.1.5

Tabela unicast de R Via

10.1.1.0/24 (fonte) ifl

Regra: aceitar o pacote de S s6 se ele chegou pela interface que a tabela
unicast usa para alcancgar S (if1); cépias chegando por outra interface
(if2) sdo descartadas. Evita loops sem TTL e é usada por DVMRP, PIM-
DM e PIM-SM (com o RP no lugar da fonte na arvore compartilhada).



Protocolos de roteamento multicast

Protocolo RFC Modelo Como funciona Situagdo em 2026

DVMRP 1075 (1988) Denso Vetor de distancia préprio (tipo RIP) para RPF; RPM; tuneis entre ilhas; o protocolo do MBone Histdrico

MOSPF 1584 (1994) Denso Extensdo do OSPF: LSAs de associagdo a grupos; arvore (S,G) calculada no LSDB Histérico

PIM-DM 3973 (2005) Denso Flood and prune; RPF pela tabela unicast existente; sem RP Pequenas redes
PIM-SM 7761 (2016) Esparso Join explicito; drvore compartilhada (*,G) no RP; comutagdo para SPT (S,G) Padrdo de mercado
PIM-SSM 4607 (2006) Esparso S6 (S,G); receptor indica a fonte (IGMPv3/MLDv2); 232/8, ff3x::/32; sem RP IPTV, dados de mercado
Bidir-PIM 5015 (2007) Esparso Arvore bidirecional compartilhada; muitos-para-muitos; sem estado (S,G) Nicho (financeiro)

CBT 2201 (1997) Esparso Arvore compartilhada em torno de um nucleo Historico

MBone (1992 a = 2000): rede virtual sobreposta a Internet, com tlineis DVMRP entre ilhas multicast; transmitiu reunides da IETF e missGes da NASA; chegou a milhares de sub-redes em dezenas
de paises. Desapareceu com o multicast nativo e, depois, com as CDNs unicast.
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PIM-SM em operacgao: RP, arvore compartilhada e SPT

2. Register (unicast) 1. Join (*,G) > RP

ponto de encontro (RP)

3. Join (S,G)

fonte 12 salto ultimo salto

caminho mais curto

4. SPT: Join (S,G) pelo caminho mais curto (via R3)

Join na arvore compartilhada
1 Receptor envia IGMP Report; R4 envia PIM Join (*,G) salto a salto até o RP.

Descoberta do RP

Registro da fonte

receptor

L ) . . %
2 R1 encapsula os primeiros pacotes de S em PIM Register (unicast) para o RP, que os entrega pela arvore (*,G). o Estatico; Auto-RP (Cisco); BSR (RFC 5059); Anycast-RP (RFC 4610)
Caminho nativo até o RP para redundancia
3 RP envia Join (S,G) em diregdo a S e depois Register-Stop; trafego passa a fluir nativamente. ° PIM: protocolo IP 103; Hello em 224.0.0.13 / ff02::d
Comutagao para SPT
4q R4 envia Join (S,G) pelo caminho mais curto até S (via R3) e poda a arvore compartilhada (Prune (S,G,rpt)).
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HISTORICO

RSVP: reserva de recursos (e o que restou dela)

PATH: o emissor descreve o fluxo, salto a salto, até cada receptor

Rx1
receptor 1
emissor merge
receptor 2
uma so6 RESV (fundida em R2) RESV de Rx1 e de Rx2 sobem a arvore
RSVP original (RFC 2205, IntServ) O que sobreviveu: RSVP-TE (RFC 3209)
o Reservas orientadas ao receptor: PATH desce, RESV sobe e se funde no primeiro ramo o Sinaliza tuneis MPLS de engenharia de trafego: caminho explicito, banda, prioridade
reservado e Protecdo rapida FRR (RFC 4090)
J Estado soft por fluxo em cada roteador: ndo escalou na Internet o Perdendo espaco para Segment Routing (sem sinalizago)

o QoS real ficou com DiffServ (DSCP) e superprovisionamento
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MODULO 2 | PARTE9

MPLS e VRRP

Comutacado por rétulos: conceitos, terminologia, exemplo de LIB/LFIB e aplicacdes atuais; redundancia de gateway
com VRRP
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MPLS: comutacgao por rotulos

Cabegalho MPLS ('shim', RFC 3032): 32 bits entre o enlace e 0 IP

Cabecalho Ethernet (EtherType 0x8847) TC(3) S TTL (8) Pacote IP

Rotulos 0 a 15 reservados (0 IPv4 explicit null, 1 router alert, 2 IPv6 explicit null, 3 implicit null = PHP); S = fim da pilha; a pilha de rétulos permite tuneis aninhados

v

P [20] IP [30] IP [40] IP IP
o - - QO —1

10.1.0.0/16 ingresso: push 20 swap 20 - 30 swap 30 - 40 (ou PHP) egresso: pop 10.3.0.0/16
LSP (Label Switched Path) da FEC '10.3.0.0/16' do LER de ingresso ao LER de egresso
Operagoes Por que ainda existe em 2026
e  Push (ingresso): classifica na FEC e insere rétulo e N3o mais por velocidade (ASICs roteiam IP na linha)
e Swap (nucleo): troca roétulo pela LFIB, sem ler IP e  Pelo que o rétulo permite: VPNs L3/L2, engenharia de trafego, transporte
e Pop (egresso ou pentltimo salto, PHP): remove multiprotocolo, Segment Routing
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Terminologia MPLS

Termo Defini¢ao Observagao

FEC zzrr\\//;/;;;:ling Equivalence Class: pacotes encaminhados da mesma forma (ex.: mesmo prefixo de destino, ou prefixo + classe de Um rétulo por FEC em cada enlace

FIB Forwarding Information Base: tabela IP com uma linha por FEC; no ingresso, diz qual rétulo empurrar Derivada da RIB

LSP Label Switched Path: caminho comutado por rétulos, estabelecido para cada rota (ou tinel) através da rede Unidirecional

LDP Label Distribution Protocol (RFC 5036): distribui rétulos entre vizinhos (TCP/UDP 646), seguindo o IGP Alternativas: RSVP-TE, BGP, Segment Routing
LIB Label Information Base: todos os rotulos recebidos de todos os vizinhos, por FEC Plano de controle

LFIB Label Forwarding Information Base: rotulo de entrada - ac¢&o (swap/pop) + rétulo e interface de saida Plano de dados

LER / LSR Label Edge Router (ingresso/egresso: push/pop) / Label Switch Router (nucleo: swap) 'PE' e 'P' nas VPNs

PHP Penultimate Hop Popping: o penultimo salto remove o rétulo (implicit null, 3) Poupa uma consulta no egresso
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Exemplo: FIB, LIB e LFIB do roteador R4

LAN A

LAN B

FIB de R4 (IP - FEC -> rétulo de saida)

R3 if3 30

10.3.0.0/16
10.1.0.0/16 R1
10.2.0.0/16 R2
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ifl

if2

10

11

LIB de R4 (todos os rétulos aprendidos)

FEC

10.3.0.0/16
10.3.0.0/16
10.1.0.0/16

10.2.0.0/16

R3 (if3)
RS (if4)
R1 (if1)

R2 (if2)

LFIB de R4 (plano de dados)

(e Lmion

s L
20 ifl

21

22

23

if2

if3

if3

swap
swap 30
swap 10
swap 11

30

55

10

11

30 if3

if3

ifl

if2

LIB = tudo o que o LDP aprendeu; LFIB = sé o caminho escolhido pelo
IGP. A = C: chega [20], sai [30]; B = C: chega [21], sai [30].



o
Aplicacoes do MPLS em 2026

VPN de camada 3 (RFC 4364) VPN de camada 2 e EVPN

e VRF por cliente nos PEs; MP-BGP VPNv4/VPNv6 com route targets e  Pseudowires (RFC 4447), VPLS (RFC 4762)

e Pilha de dois rétulos: transporte (IGP/LDP/SR) + VPN e EVPN (RFC 7432): plano de controle BGP para MACs/IPs; também sobre

e A WAN corporativa 'premium' das operadoras VXLAN em data centers

Engenharia de trafego Segment Routing

e  RSVP-TE (RFC 3209): caminhos explicitos, banda, prioridades e Sem LDP nem RSVP: segmentos anunciados pelo IGP (OSPF/IS-IS)

e  Fast Reroute (RFC 4090): protecdo em dezenas de ms e  SR-MPLS (RFC 8660): pilha de rétulos na origem; SRv6 (RFC 8986): lista de
e QoS pelo nucleo via campo TC (3 bits) enderecos IPv6

e SR Policy com controlador (PCE); TI-LFA para protecao
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ATUALIZADO

VRRP: redundancia do gateway padrao

O problema A solugao: roteador virtual

e Hosts tém um gateway padrdo: se o roteador cai, a LAN fica isolada, mesmo e VRID (1 a 255) + IP virtual + MAC virtual 00-00-5E-00-01-{VRID} (IPv6: 00-00-
com outro roteador disponivel 5E-00-02-{VRID})

e SolugGes antigas: Proxy ARP, ICMP Router Discovery, RIP nos hosts (todas e  Os hosts usam o IP virtual como gateway; quem responde é o mestre do
lentas ou frageis) momento

Parametro ETET ()

Prioridade 1 a 254 (255 = dono do IP); padrdo 100; maior vence Anuncios Mestre - 224.0.0.18 / ff02::12, protocolo IP 112, a cada 1 s (v3: 100 cs)

ARP gratuito / NA n3o solicitado com o MAC virtual: switches reaprendem a

Failover = 3 intervalos sem anuncio + skew - reserva assume (= 3 s; v3 sub-segundo) Ap0ds assumir o
Preempcédo Habilitada por padrdo (o de maior prioridade retoma) Versdes RFC 2338 (1998) = RFC 3768 v2 (2004) - RFC 5798 v3 (2010, IPv4 + IPv6)
Proprietdrios HSRP (Cisco, RFC 2281), GLBP (Cisco, balanceamento) Rastreamento Object tracking reduz a prioridade se a WAN do mestre cair
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VRRP em operacao: exemplo de failover

Roteador virtual VRID 10
1P 172.16.20.1
MAC 00-00-5E-00-01-0A

anuncios VRRP a cada 1 s - 224.0.0.18 (protocolo IP 112)

172.16.20.2 172.16.20.3
prioridade 120: MESTRE prioridade 100: reserva

LAN 172.16.20.0/24 (VLAN 20)

gateway 172.16.20.1 gateway 172.16.20.1 gateway 172.16.20.1 gateway 172.16.20.1
Falha de R1 Boas praticas
R2 ndo recebe anuncios por = 3 s = vira mestre - responde pelo MAC virtual - ARP gratuito Rastrear a WAN (tracking); alternar o mestre por VLAN para usar os dois roteadores; v3 para IPv6
move o MAC nos switches. Hosts ndo percebem. e timers de centissegundos.
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Resumo do Maédulo 2

TCP/IP e enderegamento

Pilha de 4 camadas; IPv4 de 20 bytes; protocolo e
porta demultiplexam

CIDR/VLSM substituiram as classes; enderecos
especiais (RFC 6890)

Comparacdo sob mascara e prefixo mais longo

Controle e operagao

ACLs ordenadas com negagdo implicita; firewalls
stateful

DHCP relay; broadcast dirigido desligado (RFC
2644)

Enderegos secundarios e interfaces ndao numeradas

TCP/IP: Conceitos e Roteamento IP | Rodolfo Nitzmann | Edi¢do 2026

Comportamento do host

Determinacdo de rota (local/remoto) + resolucdo
ARP/ND

ARP para o destino se local, para o gateway se
remoto; Proxy ARP

MACs mudam a cada salto; IPs ndo; TTL cai

IPv6e

128 bits, cabegalho de 40 bytes, extensdes

ND e SLAAC no lugar de ARP e DHCP; sem
broadcast

Dual stack, tineis, NAT64; > 50 % no Google (2026)

Roteamento dinamico

RIP (pequeno), EIGRP (DUAL), OSPF (areas, DR,
LSAs), IS-IS

Distancia administrativa decide entre fontes;
redistribuicdo com cuidado

BGP-4: vetor de caminho e politicas entre ASs

Multicast, MPLS, VRRP

IGMP/MLD + PIM-SM/SSM; RPF; mapeamento 01-
00-5E

MPLS: rétulos, LSP, LDP/SR; VPNs e TE

VRRPv3: IP e MAC virtuais; failover transparente



Referéncias: RFCs e fontes por tema (1 de 2)

Tema

IPv4, TCP, UDP, ICMP

Enderegamento IPv4

ARP, DHCP, DNS

Portas e numeros

RIP, EIGRP, AD

OSPF, IS-IS

BGP

Referéncias principais

RFC 791 (IPv4), RFC 9293 (TCP, 2022), RFC 768 (UDP), RFC 792 (ICMP), RFC 1122 (requisitos de hosts), RFC 2474 e 3168 (DSCP/ECN), RFC 1191 (PMTUD)

RFC 950 (sub-redes), RFC 4632 (CIDR), RFC 1918 (privados), RFC 6598 (CGNAT), RFC 5737 (documentacdo), RFC 6890 (especiais), RFC 3021 (/31), RFC 1878

RFC 826 (ARP), RFC 1027 (Proxy ARP), RFC 2131 (DHCP), RFC 1542 e 3046 (relay, opgdo 82), RFC 2644 (broadcast dirigido), RFC 1034/1035 (DNS)

RFC 6335 (faixas de portas) e registros IANA de portas e de nimeros de protocolo (sucessores das RFC 1060 / 1700)

RFC 1058 (RIPv1), RFC 2453 (RIPv2), RFC 2080 (RIPng), RFC 4822 (autenticagdo), RFC 7868 (EIGRP), RFC 2991/2992 (ECMP)

RFC 2328 (OSPFv2), RFC 5340 (OSPFv3), RFC 5838 (AF), RFC 5709 e 7166 (autenticagdo), RFC 5880 (BFD), ISO 10589 e RFC 1195/5308 (IS-IS)

RFC 4271 (BGP-4), RFC 4760 (MP-BGP), RFC 4456 (route reflectors), RFC 6793 (ASN 32 bits), RFC 6996 (ASN privados), RFC 1997/8092 (comunidades), RFC 6811 (ROV), RFC
7938 (BGP em data centers)
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Referéncias: RFCs e fontes por tema (2 de 2)

Tema

IPv6

IPv6: seguranca e transi¢ao

Multicast

RSVP e MPLS

VRRP e redundancia

Camada 2 e historia

Dados de 2026

Referéncias principais

RFC 8200 (IPv6), RFC 4291 (enderecamento), RFC 5952 (notac3o), RFC 4193 (ULA), RFC 4861 (ND), RFC 4862 (SLAAC), RFC 7217 e 8981 (IDs de interface), RFC 9915 (DHCPV6),
RFC 8106 (RDNSS), RFC 4443 (ICMPv6), RFC 6437 (flow label), RFC 8504 (requisitos de nds)

RFC 4301 a 4303 (IPsec), RFC 6105 (RA Guard), RFC 4890 (filtragem ICMPv6), RFC 4213 (dual stack), RFC 6146/6147 (NAT64/DNS64), RFC 6877 (464XLAT), RFC 8305 (Happy
Eyeballs), RFC 8925

RFC 1112, RFC 5771 (enderecos), RFC 2365 (escopo adm.), RFC 2236 e 3376 (IGMP), RFC 2710 e 3810 (MLD), RFC 4541 (snooping), RFC 3973 (PIM-DM), RFC 7761 (PIM-SM),
RFC 4607 (SSM), RFC 5015 (Bidir), RFC 5059 (BSR), RFC 1075 e 1584 (DVMRP, MOSPF, histéricos)

RFC 2205 (RSVP), RFC 3209 (RSVP-TE), RFC 4090 (FRR), RFC 3031/3032 (MPLS), RFC 5462 (campo TC), RFC 5036 (LDP), RFC 4364 (L3VPN), RFC 7432 (EVPN), RFC 8660 (SR-
MPLS), RFC 8986 (SRv6)

RFC 5798 (VRRPv3), RFC 3768 (VRRPv2), RFC 2338 (original), RFC 2281 (HSRP, informacional)

IEEE 802.1D/802.1Q/802.1w (bridging, VLANs, RSTP), RFC 7042 (MACs de documentac¢do), RFC 904 (EGP), RFC 1930 (AS), RFC 1001/1002 (NetBIOS sobre TCP), RFC 2166
(DLSw)

Internet Society Pulse: '18 years later, IPv6 reaches majority' (Google: 50,10 % em 28/03/2026); APNIC Labs IPv6 Capability Metrics, Brasil = 59 % (05/10/2026);
bgp.potaroo.net (tabela global)
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